Zatgcznik do uchwaty nr 355/L./2023 Senatu PW
z dnia 31 maja 2023 r.

Program studiow

I. PODSTAWOWE DANE O STUDIACH

1. Nazwa wydziatu: Wydziat Elektroniki i Technik Informacyjnych
2. Nazwa kierunku: Inzynieria Internetu Rzeczy
3. Poziom studiéw: studia drugiego stopnia
4. Profil studiow: ogolnoakademicki
5. Forma studiow: studia stacjonarne
6. Jezyk prowadzenia studiow: polski
7. Dyscypliny naukowe, do ktorych przypisany jest kierunek:
informatyka techniczna i telekomunikacja (dyscyplina wiodaca): 80%
automatyka, elektronika, elektrotechnika i technologie kosmiczne: 20%
8. W przypadku zawodu, o ktorym mowa w art. 68 Ustawy, standardy ksztalcenia, na podstawie ktorych beda
prowadzone studia: nie dotyczy
9. Liczba semestrow studiow: trzy
10. Tytut zawodowy uzyskiwany przez absolwenta: magister inzynier
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Zatgcznik do uchwaty nr 355/L./2023 Senatu PW
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I1.OKRESLENIE EFEKTOW UCZENIA SIE

Tabela odniesien efektow uczenia si¢ dla programu studiow do:
uniwersalnych charakterystyk pierwszego stopnia PRK, na poziomie 7, okreSlonych w zataczniku
do ustawy o Zintegrowanym Systemie Kwalifikacji (Dz.U. z 2020 r. poz. 226) —,,Odniesienie-symbol”,
charakterystyk drugiego stopnia PRK na poziomie 7, okreS§lonych przez rozporzadzenie w sprawie
charakterystyk drugiego stopnia dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji
(Dz.U. z 2018 r. poz. 2218); z uwzglednieniem charakterystyk drugiego stopnia inzynierskich
(dla studiéw konczacych si¢ nadaniem tytutu zawodowego inzyniera albo magistra inzyniera) —
,,Odniesienie — symbol /1117

symbol
efektu
uczenia si¢
dla programu
studiow

efekt uczenia si¢

odniesienie
—symbol /111

odniesienie
— symbol

2

3

Wiedza

Absolwent

W_01

zna i rozumie gldwne tendencje rozwojowe informatyki
technicznej i telekomunikacji, takze w szerszym, spotecznym
kontek$cie

1.P7S_WG.0

P7TU_W

W_02

zna metodologiczne  podstawy  prowadzenia  badan
naukowych; ma wiedze dotyczaca metodyki prowadzenia
prac o charakterze badawczym w dziedzinie nauk
inzynieryjno-technicznych

1.P7S_WG.0

P7TU_W

W_03

ma wiedzg z zakresu

- stosowanej probabilistyki, obejmujaca m.in. elementy
dyskretnych proceséw stochastycznych oraz statystyki
matematycznej (m.in. testowanie hipotez, statystyczne
modele regresyjne),

- modelownia matematycznego,

tworzaca podstawy do formulowania i rozwigzywania

ztozonych 1 nietypowych zadan inzynierskich oraz

probleméw badawczych, zwigzanych w szczegdlnosci

z analiza danych gromadzonych 1 przetwarzanych

w systemach internetu rzeczy

1.P7S_WG.0

P7TU_W

W_04

ma zaawansowang wiedz¢ z zakresu Sztucznej inteligencji,

obejmujacg m.in.

- metody i algorytmy uczenia maszynowego,

- metody klasyfikacji wykorzystujace glebokie sieci
neuronowe,

tworzgcag  podstawy do  formutowania  zlozonych

i nietypowych zadan inzynierskich oraz problemow

badawczych, zwigzanych w szczegbélno$ci z tworzeniem

aplikacji wykorzystujacych infrastruktur¢ internetu rzeczy,

oraz ich innowacyjnego rozwigzywania

1.P7S_WG.0

P7TU_W

W_05

w poglebionym stopniu zna i rozumie wybrane fakty, teorie

i metody, stanowigce zaawansowang wiedz¢ z zakresu

wybranych zagadnien zwigzanych z projektowaniem

systemow internetu rzeczy, w tym z:

- projektowaniem sieci inteligentnych urzadzen,

- kosynteza sprzgtOwo-programowa,

- zapewnianiem bezpieczenstwa infrastruktury
teleinformatycznej internetu rzeczy

1.P7S_WG.0

P7TU_W

W_06

ma wiedz¢ z zakresu projektowania urbanistycznego,
planistycznego i  architektonicznego, umozliwiajaca
formutowanie i rozwigzywanie zadan inzynierskich oraz
probleméw badawczych o charakterze interdyscyplinarnym,
zwigzanych ~ z  wykorzystaniem  internetu  rzeczy
w rozwigzaniach dotyczacych inteligentnych budynkow
i przestrzeni publicznych

1.P7S_WG.0

P7TU_W
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symbol
efektu
uczenia si¢
dla programu
studiow

efekt uczenia si¢

odniesienie
—symbol /111

odniesienie
— symbol

2

3

4

W_07

zna i rozumie procesy zachodzace w cyklu zycia systemow
internetu rzeczy, w szczegdlnoSci w rozwiazaniach
dotyczacych inteligentnych budynkéw 1  przestrzeni
publicznych

1.P7S_WG.0
11.P7S_WG

P7TU_W

W_08

ma wiedz¢ dotyczacga aktualnych probleméw istotnych

dla rozwoju inzynierii internetu rzeczy, a w szczegdlnosci:

- nowych osiggnie¢ nauki znajdujacych zastosowanie
w systemach internetu rzeczy,

- uwarunkowan technicznych i  pozatechnicznych
wystepujacych  w  przykladowych  rozwiazaniach
z zakresu internetu rzeczy realizowanych w otoczeniu
spoteczno-gospodarczym PW

1.P7S_WG.0

P7TU_W

W_09

rozumie fundamentalne dylematy wspolczesnej cywilizacji,
zwigzane z rozwojem nauk inzynieryjno-technicznych,
a zwlaszcza informatyki technicznej i telekomunikacji,
i wynikajacymi z tego zagrozeniami, w szczegdlnosci
osobiste i spoleczne dylematy zwigzane z wykorzystaniem
internetu rzeczy

1.P7S_WK

P7TU_W

10.

W_10

ma podstawowa wiedz¢ niezbedng do rozumienia
pozatechnicznych (prawnych, ekonomicznych, etycznych
i innych) uwarunkowan dzialalno$ci zawodowej w zakresie
bezposrednio lub posrednio zwigzanym z projektowaniem,
realizacjg i funkcjonowaniem systemow internetu rzeczy

1.P7S_WK

P7TU_W

11.

w_11

ma podstawowa wiedz¢ w zakresie ochrony wlasnosci
intelektualnej, w tym ochrony wlasnosci przemystowej
i prawa autorskiego, zwlaszcza w zakresie bezposrednio
lub posrednio zwigzanym z internetem rzeczy

1.P7S_WK

P7TU_W

12.

W_12

zna i rozumie podstawowe zasady tworzenia i rozwoju
roznych form indywidualnej przedsigbiorczosci, w tym
zwigzane przedsigbiorczoscia startupowa

1.P7S_WK
11.P7S_WK

P7TU_W

13.

W_13

zna i rozumie podstawowe zasady zarzgdzania procesowego
i zarzadzania ryzykiem

1.P7S_WK
11.P7S WK

P7TU_W

Umiejetnosci

Absolwent

14.

u_o1

potrafi pozyskiwa¢ informacje z wtasciwie dobranych zrodet
(literatury, baz danych i innych zrodet), dokonywac ich
selekcji, krytycznej oceny, analizy i tworczej interpretacji,
integrowa¢ uzyskane informacje, formutowaé wnioski
1 wyczerpujaco je uzasadniaé

1.P7S_UW.0

P7U_U

15.

U_02

potrafi dokona¢ krytycznej analizy i oceny rozwigzan
z zakresu inzynierii internetu rzeczy

I.P7S_UW.0
11.P7S_UW.0

P7U_U

16.

U_03

potrafi formutowac i testowaé hipotezy zwigzane z prostymi
problemami badawczymi dotyczacymi m.in. projektowania
i funkcjonowania systemow internetu rzeczy

1.P7S_UW.0

P7U_U

17.

U_04

potrafi dokonaé identyfikacji i sformulowaé specyfikacje

ztozonych zadan dotyczgcych systemow internetu rzeczy,

a w szczegolnosci:

- przetwarzania i analizy danych gromadzonych
w systemach internetu rzeczy z wykorzystaniem metod
sztucznej inteligenciji,

- zapewniania bezpieczenstwa
teleinformatycznej internetu rzeczy

infrastruktury

1.P7S_UW.0

P7U_U

18.

U_05

potrafi planowa¢ i przeprowadza¢ eksperymenty, takze
0 charakterze badawczym, w tym pomiary i symulacje
komputerowe, analizowa¢ i interpretowa¢ uzyskane wyniki
oraz wycigga¢ wnioski

1.P7S_UW.0
11.P7S_UW.0

P7U_U
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symbol
efektu
uczenia si¢
dla programu
studiow

efekt uczenia si¢

odniesienie
—symbol I/11

odniesienie
1| —symbol

2

3

19.

U_06

potrafi — przy identyfikowaniu problemow i formutowaniu
specyfikacji  zadan inzynierskich oraz  problemow
badawczych, w tym zadan i problemow zlozonych
i nietypowych dotyczacych projektowania i analizy
funkcjonowania systeméw internetu rzeczy, oraz ich
rozwigzywaniu — wykorzysta¢, roéwniez w  sposob
innowacyjny, metody analityczne, symulacyjne
i eksperymentalne oraz odpowiednie narzgdzia, dokonujac
wlasciwego wyboru tych metod i narzedzi

1.P7S_UW.0

I1.P7S_UW.o

P7U_U

20.

u_07

potrafi — przy identyfikowaniu probleméw i formutowaniu

specyfikacji  zadan inzynierskich oraz problemow

badawczych zwigzanych z wykorzystaniem internetu rzeczy,

a takze przy rozwiazywaniu tych zadan

i problemow:

- dostrzega¢ ich aspekty systemowe i pozatechniczne,
w tym aspekty etyczne

- ocenia¢  aspekty = ekonomiczne  proponowanych
rozwigzan i podejmowanych dziatan

1.P7S_UW.0

11.P7S_UW.0

P7U_U

21.

u_08

potrafi — zgodnie z zadang specyfikacja — zaprojektowac,
zrealizowa¢  (przynajmniej  czgdciowo), przetestowac
i oceni¢ — ze wzgledu na wlasciwie dobrany zestaw kryteriow,
uwzgledniajacy takze aspekty pozatechniczne — rozwigzanie
oparte na wykorzystaniu internetu rzeczy, zwigzane
przyktadowo V4 inteligentnym budynkiem
lub inteligentng przestrzenig publiczng

1.P7S_UW.0

I1.P7S_UW.o

P7U_U

22.

U_09

potrafi przygotowa¢ dokumentacj¢ przeprowadzonych badan,
analiz i opracowanych rozwigzan oraz przygotowaé krotkie
doniesienie naukowe na ten temat

1.P7S_UK

P7U_U

23.

u_10

potrafi komunikowa¢ si¢ przy uzyciu rdznych technik
w $rodowisku zawodowym oraz w innych $rodowiskach;
potrafi  przedstawi¢  prezentacj¢  ustna, dotyczaca
w szczegOlnosci zagadnien z zakresu inzynierii internetu
rzeczy; potrafi poprowadzi¢ dyskusje na tematy techniczne,
zwlaszcza  zwigzane  bezposrednio lub  posrednio
z internetem rzeczy i — uczestniczac w niej — dokonywac ocen
przedstawianych rozwigzan i opinii

1.P7S_UK

P7U_U

24,

u_11

potrafi — przy formulowaniu specyfikacji zadania
inzynierskiego oraz jego rozwigzywaniu — wspotpracowaé
z potencjalnymi uzytkownikami projektowanego
rozwigzania, w szczegolnosci w zakresie identyfikowania
i realizowania ich potrzeb 1 wymagan, a takze
ze specjalistami reprezentujacymi inne dyscypliny naukowe

1.P7S_UK

P7U_U

25.

U_12

potrafi pracowa¢ indywidualnie oraz wspoétdziata¢ z innymi
osobami, takze w ramach prac prowadzonych w zespole
interdyscyplinarnym; potrafi kierowaé praca zespotu

1.P7S_UO

P7U_U

26.

u_13

potrafi postugiwac si¢ jezykiem angielskim na poziomie B2+
Europejskiego Systemu Opisu Ksztalcenia Jezykowego

1.P7S_UK

P7U_U

217.

u_14

potrafi okresli¢ kierunki dalszego uczenia si¢, zaplanowaé
i zrealizowa¢ proces samoksztalcenia, a  takze

ukierunkowywac innych w tym zakresie

1.P7S_UU

P7U_U

Kompetencje spoleczne

| Absolwent
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symbol
efektu
uczenia si¢ efekt uczenia si¢
dla programu
studiow

odniesienie odniesienie
—symbol I/I1l | —symbol

2 3 4 5

28.

jest gotow do krytycznej oceny posiadanej wiedzy
i odbieranych tresci oraz do uznawania znaczenia wiedzy
w rozwigzywaniu problemow poznawczych i praktycznych
oraz zasi¢gania opinii ekspertow w przypadku trudnosci
K_01 z samodzielnym rozwigzaniem problemu; jest gotow | |.P7S_KK P7U_K
do statego aktualizowania i wzbogacania posiadanej wiedzy;
docenia korzy$ci wynikajgce ze wspotpracy specjalistow
reprezentujacych roézne dyscypliny naukowe
w rozwigzywaniu probleméw istotnych dla spolecznos$ci

29.

ma $wiadomo$¢ waznosci i zrozumienie ekonomicznych,
spotecznych i innych pozatechnicznych aspektow i skutkow
dziatalno$ci  inzyniera  oraz  zwigzanej z  tym
K_02 odpowiedzialnosci; jest gotow do mys$lenia i1 dzialania | |.P7S_KO P7U_K
W sposob  przedsigbiorczy, podejmowania  decyzji
i przyjmowania odpowiedzialnosci za skutki tych decyzji
i podejmowanych dziatan

30.

jest gotow do wypelniania zobowiazan spotecznych,
inspirowania 1 organizowania dzialalno§ci na rzecz
srodowiska spolecznego oraz interesu publicznego,
a zwlaszcza formutowania i przekazywania spoteczenstwu —
K_03 m.in. poprzez $rodki masowego przekazu — informacji | 1.P7S_KO P7U_K
i opinii dotyczacych mozliwos$ci zwigzanych
z wykorzystaniem rozwigzan z zakresu internetu rzeczy;
podejmuje starania, aby przekazac takie informacje i opinie
w sposob powszechnie zrozumiaty

3L

jest gotow do odpowiedzialnego pehienia r6l zawodowych,

z uwzglednieniem zmieniajacych si¢ potrzeb spotecznych,

w tym:

K_04 - rozwijania dorobku zawodu, I.P7S_KR P7U_K

- podtrzymywanie etosu zawodu,

- przestrzegania etyki zawodowej oraz dziatania na rzecz
przestrzegania tych zasad

Kod sktadnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji, okreslony w uchwale Senatu PW w sprawie
przyjecia przez Politechnike Warszawskq kodu skladnika charakterystyk drugiego stopnia Polskiej Ramy Kwalifikacji dla
kwalifikacji uzyskiwanych w ramach szkolnictwa wyzszego.

2. Sposoby weryfikacji i oceny efektow uczenia si¢ osiggnietych przez studenta w trakcie calego cyklu
ksztalcenia

W zestawie przedmiotow/modutow zajg¢ tworzacych program studiow wykorzystane s3 m.in. nastepujace
formy prowadzenia zaje¢:

wyktady,

¢wiczenia,

projekty i zajecia laboratoryjne, realizowane indywidualnie i w zespotach,

moduly zaje¢ typu PBL (project-based learning), prowadzone zgodnie z koncepcja ,,design thinking”,
wymagajace formutowania i rozwigzywania problemow ,,otwartych”,

samodzielne uczenie si¢ studentéw i prezentacja wynikow tego samoksztalcenia na zajeciach grupowych.

Zréznicowanym formom prowadzenia zaj¢¢ odpowiadaja zroéznicowane formy weryfikacji i oceny efektow
uczenia si¢. Stosowane sg niemal wszystkie wymienione w aktach prawa wewngtrznego PW formy
sprawdzania efektow uczenia si¢, tj. egzamin pisemny, egzamin ustny, kolokwium, laboratorium +
sprawozdanie pisemne z realizacji zaj¢¢, projekt + sprawozdanie pisemne z realizacji zadania, prezentacja
indywidualna/zespotowa, praca domowa, ocena aktywnos$ci podczas zajec.

Weryfikacja i oceny efektow uczenia si¢ osiggnigtych przez studenta w trakcie catego cyklu uczenia si¢
(catego programu studiow) odbywa si¢ przede wszystkim na poziomie poszczegdlnych przedmiotow
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(w sposob uwidoczniony w sylabusach). Pelne pokrycie efektow uczenia si¢ zdefiniowanych
dla programu studiow przez efekty uczenia si¢ zdefiniowane (i weryfikowane) dla przedmiotow tworzacych
ten program zapewnia weryfikacje efektow kierunkowych (efektow uczenia si¢ osiagnigtych przez studenta

w trakcie catego cyklu uczenia sig¢).

I11. REALIZACJA PROGRAMU STUDIOW

Laczna liczba godzin zajec:

925 godz.

Liczba punktéw ECTS konieczna do ukonczenia studiéw:

90 ECTS

Procentowy udziat liczby punktéw ECTS w liczbie punktow
ECTS koniecznej do ukonczenia studiow ze wskazaniem
dyscypliny wiodacej:

informatyka techniczna i telekomunikacja

automatyka, elektronika, elektrotechnika i technologie
kosmiczne

66%
16%

Liczba punktéow ECTS, ktora student musi uzyskac na zajeciach
wymagajacych bezposredniego udziatu nauczycieli
akademickich lub innych o0s6b prowadzacych zajecia:

47 ECTS
tj. 52%

Liczba punktéw ECTS jaka student musi uzyska¢ w ramach zajeé
z dziedziny nauk humanistycznych lub nauk spotecznych,
w przypadku kierunkéw studiow  przyporzadkowanych
do dyscyplin w ramach dziedzin innych niz dziedziny nauk
humanistycznych lub nauk spotecznych:

5ECTS

Liczba godzin zaje¢ z wychowania fizycznego na studiach
prowadzonych w formie stacjonarnej:

nie dotyczy

Laczna liczba punktow ECTS, ktora student musi uzyskaé
w ramach zaje¢ podlegajacych wyborowi przez studenta
(w wymiarze nie mniejszym niz 30% liczby punktow ECTS
koniecznych do ukonczenia studiow na danym poziomie):

40 ECTS
tj. 44%

Dla studiéw o profilu praktycznym:

Laczna liczba punktéw ECTS, ktérg student musi uzyskaé
w ramach przedmiotéw/zaje¢ ksztattujacych umiejetnosci
praktyczne (w wymiarze wiekszym niz 50% liczby punktow ECTS
koniecznych do ukorniczenia studiow na danym poziomie):

nie dotyczy

Dla studiéw o profilu ogélnoakademickim:

Laczna liczba punktow ECTS, ktora student musi uzyskaé
w ramach zaje¢ zwigzanych z prowadzong w Uczelni
dziatalno$cia naukowa w dyscyplinie lub dyscyplinach,
do ktorych przyporzadkowany jest kierunek studiow
(W wymiarze wigkszym niz 50% liczby punktow ECTS wymaganej
do ukonczenia studiow na danym  poziomie),
z uwzglednieniem udzialu = studentow ~w  zajeciach
przygotowujacych do prowadzenia dziatalnosci naukowej
lub udziatu w tej dziatalnosci:

74 ECTS
tj. 82%

Liczba punktéw ECTS, jaka moze by¢ uzyskana w ramach
ksztalcenia z wykorzystaniem metod i technik ksztalcenia
na odlegtos$¢:

(liczba punktow ECTS nie moze by¢ wigksza niz 50% liczby
punktow  ECTS  konieczne] do ukonczenia studiow —
w przypadku studiow o profilu praktycznym albo 75% liczby
punktow ECTS  koniecznej do ukonczenia studiow —
w przypadku studiow o profilu ogolnoakademickim)

40 ECTS
tj. 44%

Laczna liczba godzin oraz punktéw ECTS z matematyki

45 godz.

3ECTS
zgodnie z uchwata Senatu PW nr 58/L/2020
z dnia 25 listopada 2020 r. w sprawie ustalania
programow  studiow w Politechnice
Warszawskiej pozostate wymagane godziny
i punkty ECTS zrealizowano na studiach
pierwszego stopnia
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Laczna liczba godzin oraz punktéw ECTS z fizyKki

zgodnie z uchwatg Senatu PW nr 58/L/2020
z dnia 25 listopada 2020 r. w sprawie ustalania
programow  studiow — w  Politechnice
Warszawskiej wymagane godziny i punkty
ECTS zrealizowano na studiach pierwszego
stopnia

Laczna liczba godzin oraz punktow ECTS jezykdéw obeych

30+ godz.

2+ ECTS
zgodnie z uchwatg Senatu PW nr 58/L/2020
z dnia 25 listopada 2020 r. w sprawie ustalania
programow  studiow  w  Politechnice
Warszawskiej realizacja poprzez prowadzenie
jednego przedmiotu (2 ECTS) w calosci
i dwodch innych przedmiotéw w czgsci
w jezyku angielskim na poziomie B2+

Liczba punktow ECTS za prace dyplomowa

20 ECTS

IV. WYMIAR, ZASADY, FORMA PRAKTYK ZAWODOWYCH

Program studiéw nie obejmuje praktyki zawodowe;j.

Strona 7 z 40




Zatgcznik do uchwaty nr 355/L./2023 Senatu PW
z dnia 31 maja 2023 r.

V. SYLABUSY

Program studioéw obejmuje nastepujace klasy programowe (grupy przedmiotow):

PRZEDMIOTY HUMANISTYCZNO-SPOLECZNE (5 ECTS)
- Przedsigbiorczos¢ startupowa
- Zarzadzanie ryzykiem operacyjnym
INZYNIERIA INTERNETU RZECZY — PODSTAWY (7 ECTS)
- Stosowana Probabilistyka
- Uczenie maszynowe
INZYNIERIA INTERNETU RZECZY — MODULY PBL (24 ECTS)
- PBL1: Bezpieczenstwo komunikacji bezprzewodowej
- PBL2: Inteligentne otoczenie
INZYNIERIA INTERNETU RZECZY (10 ECTS)
- Sieci inteligentnych urzadzen
- Kosynteza sprzetowo-programowa
- Internet rzeczy: nauka i praktyka
PRZEDMIOTY OBIERALNE: INZYNIERIA INTERNETU RZECZY/TELEINFORMATYKA
(min. 8 ECTS)
PRZEDMIOTY OBIERALNE TECHNICZNE (min. 4 ECTS)
PROWADZENIE BADAN I DYPLOMOWANIE (32 ECTS)
- Metodologiczne i etyczne problemy badan technonaukowych (Methodological and ethical issues of
technoscientific research)
- Pracownia problemowa
- Pracownia dyplomowa
- Seminarium dyplomowe
- Przygotowanie pracy dyplomowej
- Redakcja i edycja pracy dyplomowej

Oferta przedmiotow w klasie PRZEDMIOTY OBIERALNE: INZYNIERIA INTERNETU RZECZY
ITELEINFORMATYKA obejmuje przedmioty prowadzone obecnie na Wydziale oraz przedmioty opracowane
specjalnie na potrzeby nowego programu. Realizujac wymagania zwigzane z uzyskaniem odpowiedniej liczby
punktow ECTS w tej klasie (8 punktow ECTS), student bedzie mogt korzystaé z przedmiotéw z zakresu inzynierii
internetu rzeczy, a zwlaszcza teleinformatyki o odpowiednim poziomie zaawansowania (studia drugiego stopnia),
prowadzonych na Woydziale na potrzeby innych kierunkow studiow (informatyka, telekomunikacja,
cyberbezpieczenistwo) oraz — za zgoda Dziekana wydana na podstawie opinii kierownika kierunku — przedmiotow
prowadzonych na innych wydziatach PW i innych uczelniach.

Planowane jest wigczenie do oferty przedmiotow obieralnych w tej klasie m.in. nastepujacych dwoch przedmiotow
oferowanych obecnie studentom innych kierunkow:

- Elektronika o zerowym poborze energii dla uktadéw samozasilajacych IoT,

- Wirtualne Srodowiska Obliczeniowe.

Rozpatrywane jest wlacznie do tej oferty takze innych przedmiotow prowadzonych na Wydziale
lub opracowanie nowych przedmiotow dotyczacych nastepujacej tematyki:

- sygnaly w multimediach/przetwarzanie sygnatow,

- analiza obrazu, wykrywanie wzorcow, wykorzystanie kamer wideo jako zrodta danych w IoT,

- programowanie rownolegle i rozproszone,

- modelowanie i symulacja komputerowa,

- sieci komorkowe LTE/5G/6G,

- zaawansowane czujniki dla loT,

- zasilanie urzadzen elektronicznych,

- podstawy sterowania/regulacji,

- inteligentne maszyny.

Ostateczna posta¢ oferty przedmiotéw obieralnych przedtozona studentom bedzie uwzglgdniaé rozwéj tematyki
badan zwigzanych z internetem rzeczy oraz rozwdj kadry akademickiej zwigzanej ze studiami w tym obszarze
(na Wydziale i poza Wydziatem).

W klasie przedmiotow obieralnych technicznych student bedzie mogt korzysta¢ z oferty przedmiotow
o0 odpowiednim poziomie zaawansowania (studia drugiego stopnia), prowadzonych na Wydziale oraz — za zgoda
Dziekana wydana na podstawie opinii kierownika kierunku — przedmiotow prowadzonych na innych wydziatach
PW i innych uczelniach. Student w tej klasie przedmiotéw obieralnych musi uzyska¢ co najmniej 4 ECTS.
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W dalszej czgsci tego punktu przedstawiono opis przedmiotow tworzacych ,.trzon” studiow drugiego stopnia,
tzn. przedmiotéw w klasach programowych:

PRZEDMIOTY HUMANISTYCZNO-SPOLECZNE

INZYNIERIA INTERNETU RZECZY — PODSTAWY

INZYNIERIA INTERNETU RZECZY — MODULY PBL

INZYNIERIA INTERNETU RZECZY

PROWADZENE BADAN I DYPLOMOWANIE
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Zatgcznik do uchwaty nr 355/L./2023 Senatu PW
z dnia 31 maja 2023 r.

PRZEDSIEBIORCZOSC STARTUPOWA

wyktad (stacjonarnie lub zdalnie) 10

¢wiczenia -

rodzaj zaj¢¢/liczba godzin laboratorium -

projekt 16

zajecia zintegrowane (warsztaty) 12

liczba punktéw ECTS 3

status przedmiotu obowigzkowy

Tresci ksztalcenia

WYKLAD

Zdobycie wiedzy na temat specyfiki przedsi¢biorczosci startupowej oraz w zakresie metodyki zarzadzania
startupem: Lean Startup. Dobor pomystow na startup.

W1 Pomysty i innowacje. Przedsigbiorczo$¢ innowacyjna a inne formy przedsigbiorczo$ci. Startupy jako
szczego6lne formy organizacji aktywnosci przedsigbiorczej

W2: Lean Startup jako metodyka zarzadzania startupem i jej skladowe: zwinny rozwoj produktu (agile
development), odkrywanie klienta (customer development) i modelowanie biznesowe; triada: Klient-
problem-rozwigzanie (CPS)

W3: Modelowanie biznesowe na bazie kanwy modelu biznesowego oraz kanwy propozycji wartosci
wg Osterwaldera; struktura modelu i formutowanie hipotez biznesowych

W4:  Weryfikowanie hipotez biznesowych w procesie modelowania biznesowego; odkrywanie klienta —
zasady projektowania i przeprowadzania wywiadow z interesariuszami projektu; prototypowanie,
koncepcja MVP

W5: Model biznesowy jako narzedzie wdrazania zmian i innowacji w przedsiebiorstwie

PROJEKT

Praca nad projektem startupu — co najmniej zakonczenie etapu Customer Discovery - na projekcie wlasnym

T
SEP;

PO:
P1:
P2-P3:
P4
P5:
P6:

(w zespotach).
e

Selekcja pomystéw na projekty, elementy debaty

Sformutowanie hipotez biznesowych: CPS i archetypu klienta (tworzenie persony)

Kanwa propozycji warto$ci i kanwa modelu biznesowego — warsztaty projektowe

Zaprojektowanie wywiadow i przeprowadzenie ich

Weryfikacja hipotez biznesowych, analiza konkurencji

Zasady prawidtowego ,.pitcha” projektu, prezentacji pomystu i pracy nad jego weryfikacja i rozwojem

WARSZTATY/ZAJECIA ZINTEGROWANE (mentoring i Demo Day)

Z1:
Z2:

Zajecia mentoringowe, zajecia z gosciem i/lub w inkubatorze i akceleratorze innowacji PW
Prezentacja koncowa projektu (w obecnoéci gosci spoza uczelni — inwestorzy, przedsigbiorcy, eksperci)
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Zatgcznik do uchwaty nr 355/L./2023 Senatu PW

Efekty uczenia si¢ dla przedmiotu

z dnia 31 maja 2023 r.

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
WIEDZA
zna i rozumie podstawowe zasady tworzenia Aktywnosé
i rozwoju  roznych form indywidualnej na zajeciach,

W01 przedsigbiorczos$ci, a zwlaszcza innowacyjnych, W_12 kolokwium [formuta
ambitnych i dynamicznych form organizacji typu tradycyjna lub online:
startup MS Forms]
ma podstawowg wiedz¢ w zakresie ochrony wlasnosci .

W02 przemystowej i intelektualnej w konteks’c_ie tworzenia W 11 5:(;%;\;#;;”%0;:;;12.
i rozwijania startupéw — innowacyjnych form - MS Forms] '
przedsiebiorczosci

W3 zna i rozumie zjawisko przedsigbiorczo$ci shuzacej W_10 il;tgg::; Cprizen tacja
realizacji Celéw Zrownowazonego Rozwoju (SDG) W_12 Kohcowa ’(DemoDay)

UMIEJETNOSCI
projekt zespotowy
— prace czastkowe
uo1 potrafi dobra¢ zrodta, informacje i narzedzia w celu U 01 prezentowane
walidacji hipotez biznesowych dla startupu - i omawiane na
zajeciach, prezentacja
koncowa (DemoDay)
potrafi przygotowal opracowanie 1 przedstawi¢
prezentacje ustng (w jezyku polskim lub w jezyku . ,

uo2 angielskim), tzw. prezentacj¢ inwestorska: ,,pitch” u_09 pIrDezentSCJa koicowa
na temat tworzonego startupu i jego modelu (DemoDay)
biznesowego

projekt zespotowy
potrafi pracowa¢ indywidualnie oraz wspotdziataé — prace czastkowe

U03 z innymi osobami, a tym takze kierowaé¢ nimi, U 12 prezent(_)wane
w ramach prac zespotowych nad tworzeniem - i omawiane na
i walidacja koncepcji startupu zajgciach, prezentacja

koncowa (DemoDay)
projekt zespotowy
potrafi okresli¢c kierunki dalszego uczenia sig, — prace czastkowe
uo4 zaplanowa¢ i zrealizowa¢ proces samoksztalcenia, U 14 prezentowane
a takze ukierunkowywa¢ innych w tym zakresie - i omawiane na
— W ramach prac nad tworzeniem startupu. zajeciach, prezentacja
koncowa (DemoDay)
KOMPETENCIJE SPOLECZNE
projekt zespotowy
jest gotéw do myslenia i dziatania W sposdb ;[)2r ar(:: \c;qr:tkowe

K01 innowacyjny i przedsigbiorczy, przewodzenia grupie K_02 FoemZW?an: r?a

i ponoszenia odpowiedzialnos$ci za nia zajeciach, prezentacja
koncowa (DemoDay)
projekt zespotowy
jest gotow do Krytycznej oceny potencjatu ;g:ﬁfox:s;kowe

K02 biznesowego przedsigwzigcia  typu startup K_01 lioomawiane na
i do siggania po wiedzg¢ ekspercka w tym zakresie zajeciach, prezentacja

koncowa (DemoDay)
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Zatgcznik do uchwaty nr 355/L./2023 Senatu PW
z dnia 31 maja 2023 r.

ZARZADZANIE RYZYKIEM OPERACYJNYM

wyktad 10

¢wiczenia 10

rodzaj zaj¢¢/liczba godzin laboratorium 10

projekt -

zajecia zintegrowane (warsztaty) -

liczba punktéw ECTS 2

status przedmiotu obowigzkowy

Tresci ksztalcenia

WYKLAD - zaliczenie pisemne indywidualne (test pytania zamkniete i otwarte)

1. Podejscie procesowe — podstawy (1h)

2. Podejscie procesowe — modelowanie i symulacja procesow (1h)

3. ldentyfikacja i analiza interesariuszy organizacji (1h)

4. Podstawy zarzadzania ryzykiem (1,5h)

5. Ryzyko operacyjne (1,5h)

6. Identyfikacja zagrozen, analiza ryzyka, ocena ryzyka (1,5h)

7. Intuicyjna analiza BIA (1,5h)

8. Projektowanie scenariuszy awaryjnych i zapewnienie ciggtosci dziatania (1h)

CWICZENIA

1. Identyfikacja interesariuszy (praca zespotowa 2-3 osoby, sprawozdanie z ¢wiczenia, 1h pracy na zajeciach,
konsultacje w trakcie zaj¢é, 1h konsultacji poza zajeciami w formie zdalnej).

2. Mapa proceséw (praca zespotowa 2-3 osoby, sprawozdanie z ¢wiczenia, 1h pracy na zaje¢ciach, konsultacje
w trakcie zajeé¢, 1h konsultacji poza zajeciami w formie zdalnej).

3. Model procesu (praca zespotowa 2-3 osoby, sprawozdanie z ¢wiczenia, 3h pracy na zajeciach, konsultacje
w trakcie zaje¢, 2h konsultacji poza zajeciami w formie zdalnej).

4. Analiza BIA (praca zespotowa 2-3 osoby, sprawozdanie z ¢wiczenia, 1,5h pracy na zajeciach, konsultacje
w trakcie zaj¢¢, 1,5h konsultacji poza zajgciami w formie zdalnej).

5. Ocena ryzyka dla rozpatrywanego procesu (praca zespotowa 2-3 osoby, sprawozdanie z ¢wiczenia, 2h pracy
na zajeciach, konsultacje w trakcie zajeé, 2 h konsultacji poza zajeciami w formie zdalnej).

6. Plan ciagglosci dziatania dla rozpatrywanego procesu (praca zespolowa 2-3 o0soby, sprawozdanie

z ¢wiczenia, 1,5h pracy na zajeciach, konsultacje w trakcie zaj¢¢, 1,5h konsultacji poza zajeciami w formie
zdalnej).

LABORATORIUM

Wykonanie modelu (1h, praca indywidualna na zaj¢ciach na stanowisku komputerowym w oparciu o skrypt,
konsultacje prowadzacego w trakcie zaje¢, raport z wykonania zadania laboratoryjnego).

Programowanie modelu procesu (lh praca indywidualna na zajeciach na stanowisku komputerowym
w oparciu o skrypt, konsultacje prowadzacego w trakcie zaje¢c, raport z wykonania zadania laboratoryjnego).
Weryfikacja formalna i wstgpna symulacja modelu procesu (2h praca indywidualna na zajeciach
na stanowisku komputerowym w oparciu o skrypt, konsultacje prowadzacego w trakcie zaje¢, raport
z wykonania zadania laboratoryjnego).

Symulacja wtasciwa i analizy biznesowe (2h praca indywidualna na zaj¢ciach na stanowisku komputerowym
w oparciu o skrypt, konsultacje prowadzacego w trakcie zaj¢¢, raport z wykonania zadania laboratoryjnego).
Modelowanie ryzyk (2h praca indywidualna na zajgciach na stanowisku komputerowym w oparciu
o skrypt, konsultacje prowadzacego w trakcie zaje¢¢, raport z wykonania zadania laboratoryjnego).
Symulacja efektu domina (2h praca indywidualna na zajgciach na stanowisku komputerowym w oparciu
o skrypt, konsultacje prowadzacego w trakcie zaj¢¢, raport z wykonania zadania laboratoryjnego).
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Zatgcznik do uchwaty nr 355/L./2023 Senatu PW

Efekty uczenia si¢ dla przedmiotu

z dnia 31 maja 2023 r.

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
WIEDZA
ma wiedze¢ dotyczaca pozatechnicznych uwarunkowan
WO1 dziatalno$ci zawodowej w zakresie projektowania W 10 test (pytania otwarte
rozwigzan z uwzglednieniem wymagan interesariuszy - i zamknigte)
procesu biznesowego
. . . . test (pytania otwarte
W02 zna i rozumie zalety i wady podejscia procesowego W_13 i zamknicte)
W03 zna zasady modelowania proceséw biznesowych W_13 Fest (pytf"”'a otwarte
i zamkniete)
zna zasady identyfikowania interesariuszy procesu test (pytania otwarte
W04 - W_13 ) .
biznesowego - i zamKnigte)
zna podstawowe zasady i uwarunkowania zarzadzania .
X . test (pytania otwarte
W05 ryzykiem (w tym operacyjnym) W_13 . .
. . i zamknigte)
w przedsiebiorstwie
zna metody identyfikacji zagrozen, analizy ryzyka, test (pytania otwarte
W06 W_13 . .
oceny ryzyka - i zamknigte)
zna podstawowe wymagania oraz  metody test (pytania otwarte
W07 . . R S W_13 . )
projektowania planow cigglosci dziatania - i zamknigte)
UMIEJETNOSCI
potrafi pilanowac i przeprowadza}c eksperymeqty raport z prac
symulacyjne z zakresu badania efektywnos$ci . .
uo1 . . Lo U_05 laboratoryjnych:
proceséw biznesowych w obszarze, kosztow i oraz 2
L ; laboratoria 1-4
czasu realizacji procesu biznesowego
potrafi planowa¢ i przeprowadza¢ eksperymenty raport z prac
uo02 symulacyjne z zakresu identyfikacji scenariuszy U 05 laboratoryjnych:
rozwoju zagrozen laboratoria 5-6
potrafi  identyfikowa¢  interesariuszy  procesu raport z realizacji
uo3 - u_07 . .
biznesowego - ¢wiczenia 1
potrafi modelowaé architekture procesowa oraz raport z realizacji
uo4 . R U 07 AR
wykonywa¢ model proceséw biznesowych - ¢wiczen 2-3
potrafi  dokona¢ oceny istotnoSci  procesow o
uo5 biznesowych, wykona¢ ocene ryzyka oraz dopasowaé u_07 (app "t Z realizacji
. .. ¢wiczen 4-6
strategi¢ reakcji na ryzyko
KOMPETENCIJE SPOLECZNE
ma $wiadomos¢ roli podejscia procesowego i analizy
ryzyka procesow biznesowych w projektowaniu test (pytania otwarte
K01 A K_02 . .
rozwigzan inzynierskich z zakresu inzynierii internetu - i zamknigte)
rzeczy

Strona 13z 40




Zatgcznik do uchwaty nr 355/L./2023 Senatu PW
z dnia 31 maja 2023 r.

STOSOWANA PROBABILISTYKA

wyktad 30

¢wiczenia -

rodzaj zaj¢é/liczba godzin laboratorium -

projekt -

zajecia zintegrowane (warsztaty) 15

liczba punktéw ECTS 3

status przedmiotu obowigzkowy

Tresci ksztalcenia

WYKLAD

1. Podstawy rachunku prawdopodobienstwa: model matematyczny doswiadczenia losowego, aksjomatyka
Kotmogorowa, przestrzen probabilistyczna.

2. Prawdopodobienstwo warunkowe i niezalezno$¢ zdarzen: prawdopodobienstwo warunkowe, twierdzenie
o prawdopodobienstwie catkowitym i wzor Bayesa, niezalezno$¢ zdarzen.

3. Zmienne losowe rzeczywiste i ich rozklady: zmienne losowe i ich rozktady, rozktady dyskretne i ciagte.

4. Wielowymiarowe wektory losowe i ich rozklady: rozklady taczne i brzegowe, macierz kowariancji,
wielowymiarowy rozktad gaussowski, niezalezno$¢ zmiennych losowych.

5. Parametry zmiennych i wektorow losowych: warto$¢ oczekiwana, wariancja, kowariancja, wspotczynnik
korelacji, mediana, kwantyle.

6. Twierdzenia graniczne: prawa wielkich liczb, Centralne Twierdzenie Graniczne dla niezaleznych
zmiennych losowych o jednakowych rozktadach.

7. Elementy dyskretnych procesow stochastycznych: lancuchy Markowa z czasem dyskretnym, proces
Poissona, Markov Chain Monte Carlo (MCMC).

8. Podstawy wnioskowania statystycznego: estymacja punktowa i przedziatowa, testowanie hipotez.

9. Statystyczne modele regresyjne: regresja liniowa, regresja logistyczna.

10. Wybrane metody analizy danych: analiza skupien, metody drzewiaste, klasyfikacja — wiadomosci wstepne.

ZAJECIA ZINTEGROWANE

W ramach zaje¢¢ zintegrowanych, obejmujacych elementy ¢wiczen, laboratorium i projektu, studenci beda mieli
do wykonania zadania praktyczne, $Scisle zwigzane z biezaca problematyka omawiang na wyktadzie. Srodowiska
programistyczne, w ktorych beda realizowane zajgcia zintegrowane to Python oraz R.
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Zatgcznik do uchwaty nr 355/L./2023 Senatu PW

Efekty uczenia si¢ dla przedmiotu

z dnia 31 maja 2023 r.

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
WIEDZA
ma wiedz¢ dotyczaca zmiennych losowych Lo
W01 (jedno- i wielowymiarowych), ich rozkladow i ich W_03 zajecia zintegrowane,
parametrow €gzamin
W02 ma wiedz¢ z zakresu dyskretnych tancuchow W 03 zajecia zintegrowane,
Markowa i procesu Poissona - egzamin
zna podstawowe pojecia i metody z zakresu statystyki zajecia zintegrowane,
W03 matematycznej (estymacja przedziatowa, weryfikacja W_03 egzamin
hipotez, regresja liniowa)
UMIEJETNOSCI
potrafi  skonstruowa¢  model  probabilistyczny kolokwium,
uo1 do prostego problemu zwigzanego z losowoscia, U_06 zajgcia zintegrowane,
a nastepnie ten problem rozwigzaé egzamin
uo2 potrafi przeprowadza¢ symulacje stochastyczne U_06 zgjzzlcrlr?i nzmtegrowane,
U03 potrafi estymowac parametry rozktadow uU_03 zaje;cia_ zintegrowane,
i weryfikowa¢ hipotezy statystyczne U 06 egzamin
uo4 potrafi  przygotowa¢ materialy dokumentujace U 09 zajecia zintegrowane
realizacj¢ zadania projektowego -
uo5 potrafi samodzielnie pozyskiwa¢ wiedze z literatury u_01 ggjzfz&frlr?i nzmtegrowane,
KOMPETENCIJE SPOLECZNE
K01 rozumie potrzebe wzbogacania wiedzy przez K 01 zaje;cia_ zintegrowane,
samoksztatcenie - egzamin
K02 docenia znaczenie wiedzy W rozwigzywaniu K 01 zajgcia zintegrowane,
problemow inzynierskich - egzamin
K03 ma $wiadomos$¢ koniecznosci komunikowania sig¢ K 03 zajgcia zintegrowane,
z otoczeniem w sposob zrozumiaty dla odbiorcy - egzamin
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Zatgcznik do uchwaty nr 355/L./2023 Senatu PW
z dnia 31 maja 2023 r.

UCZENIE MASZYNOWE

wyktad 30

¢wiczenia -

rodzaj zaj¢¢/liczba godzin laboratorium -

projekt 30

zajecia zintegrowane (warsztaty) -

liczba punktéw ECTS 4

status przedmiotu obowigzkowy

Tresci ksztalcenia
WYKLAD

Celem wyktadu jest przedstawienie wiadomos$ci dotyczacych uczenia maszynowego oraz gigbokiego uczenia
w kontekscie zardwno samej dziedziny, jak i jej zastosowan w przetwarzaniu danych, analizie sygnatow
z sensorow, klasyfikacji wzorcoéw, detekcji cech oraz loT. Zaprezentowane zostang zaro6wno podstawy
teoretyczne, jak i biblioteki programistyczne, ktore pozwalajg na trening gtgbokich sieci neuronowych.

W ramach przedmiotu studenci naucza si¢ podstawowych klasycznych metod analizy skupien oraz klasyfikacji.
Bedzie to wprowadzeniem do dalszego omowienia zagadnien zwigzanych z sieciami neuronowymi i glebokim
uczeniem. W szczeg6lno$ci na przykladzie algorytmu SVM i metod jadrowych przedstawiona zostanie istotnosc¢
nieliniowos$ci w algorytmach klasyfikacji. Przedstawione zostang istotne warstwy i budowane z nich popularne
architektury sieci neuronowych. Omoéwiony zostanie proces uczenia modeli, w tym mechanizm wstecznej
propagacji wraz z przyktadami. Przedstawione zostang rowniez przyktady i architektury bardziej ztozonych sieci
neuronowych takie jak np.: ResNet, MobileNet, rozwigzania stuzgce detekcji obiektow na obrazie oraz
segmentacji, autoenkodery antagonistyczne oraz powigzane z nimi sieci generatywne, a takze sieci rekurencyjne.
Studenci po opanowaniu materialu przedstawionego w czasie wykladu beda mie¢ wiedze pozwalajaca
na wybranie metod analizy danych, zaprojektowanie architektury sieci neuronowej dopasowanej do okre$lonych
potrzeb, wykonanie implementacji sieci neuronowej w jednej z dwoch oméwionych bibliotek, przeprowadzenie
treningu sieci oraz przetestowanie jakosci jej funkcjonowania.

Tresdci ksztalcenia objete wyktadem: algorytmy grupowania; grupowanie K-srednich; grupowanie hierarchiczne;
klasyfikator SVM; problemy nieseparowalne liniowo; metody jadrowe; znaczenie nieliniowo$ci w klasyfikacji;
drzewa klasyfikacyjne; bledy klasyfikacji; miary skutecznosci klasyfikacji; macierz pomylek; pojecie neuronu
komputerowego; zastosowanie rachunku macierzowego i GPU w neuronie; znaczenie nieliniowosci w sieciach
neuronowych; neuron komputerowy a neuron biologiczny; biologiczne sieci neuronowe i ich odmienno$¢ od sieci
komputerowych; przeptyw informacji w komputerowej sieci neuronowej; definicja neuronu komputerowego wraz
z poszczegdlnymi sktadowymi; rola i rodzaje funkcji aktywacyjnych; warstwy sieci neuronowych; architektury
sieci neuronowych; wprowadzenie do uczenia sieci neuronowych: metoda wyszukiwania minimum funkcji
z uzyciem gradientu, problem miniméw lokalnych; uczenie sieci neuronowych metoda wstecznej propagacii;
zastosowanie reguly tancuchowej; problem zanikajacego gradientu, jego zwigzek z funkcja aktywacyjna
i potaczenia rezydualne; biblioteki programistyczne dedykowane glgbokiemu uczeniu — omowienie TensorFlow
(https://www.tensorflow.org/) oraz PyTorch (https:/pytorch.org/); zastosowanie glgbokiego uczenia
do klasyfikacji obrazu; autoenkodery 1 ich zastosowania; zagadnienie detekcji  obiektow
w obrazach; zadania segmentacji obiektow; sieci generatywne i ich zastosowania; najnowsze osiggniecia
(w tym modele Stable Diffusion i ChatGPT) oraz wyzwania w obszarze glgbokiego uczenia; zastosowania uczenia
maszynowego i glebokiego uczenia w [oT.
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PROJEKT

Celem projektu jest zdobycie podstawowych praktycznych umiejgtnosci w stosowaniu algorytméw uczenia
maszynowego, w szczegdlnosci w praktycznym wykorzystaniu gltebokich sieci neuronowych.

W ramach projektu studenci nabeda umiejetnosci postugiwania si¢ takimi pakietami programistycznymi jak
np. Tensorflow lub PyTorch — dwdch bibliotek do glebokiego uczenia najczesciej uzywanych w rzeczywistych
zastosowaniach biznesowych i naukowych. Przedstawione zostanie zaréwno prototypowanie z uzyciem CPU, jak
i wykorzystanie ww. bibliotek z uzyciem GPU.

Podczas realizacji projektu studenci zapoznajg si¢ praktycznie z najczeSciej stosowanymi architekturami sieci
neuronowych oraz z tym, jak biblioteki programistyczne uzywajg omawianego na wykladzie mechanizmu
wstecznej propagacji.

Do realizacji projektu studenci podzieleni zostang na 2-3-osobowe zespoty. Kazdy zesp6t otrzyma indywidualny
zestaw danych oraz typ glebokiej sieci neuronowej, ktore nalezy wykorzysta¢ w projekcie. Projekt obejmuje
zaprojektowanie architektury sieci, implementacj¢ sieci z uzyciem biblioteki Tensorflow, Pytorch lub innej
wybranej; trening sieci oraz wykonanie testow pokazujacych jakos¢ i charakterystyke modelu (wykorzystanie
metod Class Activation Map oraz techniki DeepDream). Wyniki prac beda podsumowane w sprawozdaniu
i prezentowane przez studentow w czasie ostatniego terminu zaje¢ wyktadowych (wymagane prezentacje).

Przewidywane sg zadania zwigzane z zastosowaniami uczenia maszynowego w systemach loT —np.:

1. wykrywanie atakow na sieci czujnikow;

2. przetwarzanie danych z czujnikow i ich klasyfikacja;

3. wykrywanie anomalii;

4. podejmowanie decyzji sterujacych (lub innej aktywnosci) na podstawie danych zbieranych przez system IoT,
itp.

Zrealizowane metody i1 uzyskane wyniki beda poddawane dyskusji. Zaklada si¢, ze zajecia projektowe
zudziatem prowadzacego to 2 godziny tygodniowo (konsultacje). Beda one realizowane w sposob tradycyjny oraz
przy uzyciu nowej platformy prowadzenia zaj¢¢ opartej na chmurze, jaka jest MS Teams. W tym celu bedzie
stworzony Zesp6l przedmiotu i wykorzystane takie funkcjonalnosci Teams jak: ,,Zadania”, ,,Ogloszenia”
(Chat ogo6lny), ,,Pliki”, ,,Notes zajec¢”, chat indywidualny oraz — w razie potrzeby — ,,Spotkania”, czyli potaczenia
audio/wideo on-line z udostepnianiem okien na pulpicie oraz plikow. Do ankiet i rezerwacji bedzie wykorzystana
platforma Doodle.

Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
WIEDZA
ma wiedzg dotyczacg klasycznych metod grupowania W_03 I
WOL | asyfikacii W 04 | B97aminpisemny
W02 zna i rozumie miary skutecznos$ci klasyfikacji W_04 egzamin pisemny
w poglebionym stopniu zna i rozumie poszczegdlne W_03 I
W03 sktadowe neuronu komputerowego W _04 €gzamin pisemny
Wo4 zna i rozumie zasady budowania sieci neuronowych w—gj egzamin pisemny
WO5 w pog}e;_blonym stopniu zna i rozumie metode W 04 egzamin pisemny
wstecznej propagacji
W06 zna i rozumie metody zapobiegania nadmiernemu W 04 eqzamin pisemn
dopasowaniu sieci neuronowych do danych - g P y
WO7 w poglebionym stopniu zna i rozumie problem W 04 eqzamin pisemn
zanikajacego gradientu - g P y
W08 ér;)erlaizstosowame glebokiego uczenia do klasyfikacji W_04 egzamin pisemny
W09 zna zastosowania autoenkoderow W_04 egzamin pisemny
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symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
W10 zna zagadnienia detekcji obiektéw w obrazach W_04 egzamin pisemny
W11 zna i rozumie zastosowania uczenia maszynowego Ww_01 egzamin pisemny
i gtebokiego uczenia w loT W_04
zna w  praktycznym stopniu  biblioteke . .
Wiz programistyczng dedykowang glebokiemu uczeniu W_04 zajgeia projektowe
UMIEJETNOSCI
uo1 potrafi komunikowaé si¢ na tematy specjalistyczne, U 10 zajecia projektowe
prowadzi¢ debatg¢ dotyczacg sieci neuronowych -
potrafi kierowa¢ praca zespotu programistow oraz
uo2 wspoétdziata¢ z innymi osobami w ramach prac u_12 zajecia projektowe
zespotowych dotyczacych sieci neuronowych
potrafi planowac i realizowa¢ uczenie si¢ przez cate
uo3 zycie w zakresie nowych bibliotek i srodowisk u 14 zajgcia projektowe
do glebokiego uczenia
potrafi wykorzysta¢ posiadang wiedz¢ — formutowaé
i rozwigzywac zlozone i nietypowe problemy oraz U 04
uo4 innowacyjnie wykonywa¢ zadania, takze dotyczace U 06 zajgcia projektowe
innych dziedzin, w nieprzewidywalnych warunkach -
z zakresu zastosowan sieci neuronowych
potrafi planowa¢ i przeprowadza¢ eksperymenty
uo5 okreslajace jako$¢ wytrenowanego modelu sieci U_05 zajgcia projektowe
neuronowej
potrafi projektowac — zgodnie z zadang specyfikacja —
oraz tworzy¢ aplikacje stosujace sieci neuronowe, e .
o6 uzywajac odpowiednio dobranych bibliotek, metod, U_06 zajecia projektowe
technik i narzedzi
KOMPETENCIJE SPOLECZNE
jest gotéw do krytycznej oceny posiadanej wiedzy
i odbieranych tre$ci oraz do uznawania znaczenia
KO1 wiedzy w rozwigzywaniu probleméw poznawczych K 01 zajecia projektowe
i praktycznych oraz zasiegania opinii ekspertow -
w przypadku trudnos$ci z samodzielnym rozwigzaniem
problemu z zakresu sieci neuronowych
jest gotow do myS$lenia i dziatania w sposéb
K02 przedsigbiorczy, przewodzenia grupie tworcoOw sieci K_02 zajecia projektowe
neuronowych i ponoszenia odpowiedzialno$ci za nig
jest gotow do odpowiedzialnego petnienia rél
zawodowych, z uwzglednieniem zmieniajacych sie
potrzeb spotecznych, w tym:
- rozwijania dorobku i etosu zawodu informatyka
K03 zajmujacego sie sieciami neuronowymi, K_04 zajgcia projektowe

- przestrzegania etyki zawodowej oraz dzialania
na  rzecz przestrzegania  tych  zasad
w projektowaniu, implementowaniu
i uzytkowaniu sieci neuronowych
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BEZPIECZENSTWO KOMUNIKACJI BEZPRZEWODOWEJ (PBL1)

wyktad -

¢wiczenia -

rodzaj zaj¢é/liczba godzin laboratorium -

projekt 60

zajecia zintegrowane (warsztaty) 120

liczba punktow ECTS 12

status przedmiotu obowigzkowy

Tresci ksztalcenia
ZAJECIA ZINTEGROWANE - WARSZTATY

Zajgcia maja charakter warsztatow, realizowanych cotygodniowo w dwoéch blokach po 4 godziny kazdy,
z bogata czgscia wprowadzajaca w dane zagadnienie oraz czg$cig eksperymentalna, pozwalajaca w praktyce
zaobserwowa¢ omawiane mechanizmy lub zjawiska. Czg$¢ praktyczna moze mie¢ posta¢ demonstracji
lub eksperymentu samodzielnie wykonywanego przez studentow — w zalezno$ci od specyfiki danego tematu oraz
dostegpnosci  specjalistycznego wyposazenia. Warsztaty wprowadzaja studentdw w zagadnienia przydatne
do realizacji zadan projektowych, a tym samym cze$¢ czasu warsztatow moze by¢ poswigcona na realizacje
projektow semestralnych.

W1: Wprowadzenie do zagadnien cyberbezpieczenstwa radiowego, modelowanie zagrozen

Specyfika systemoéw bezprzewodowych w kontekscie problematyki cyberbezpieczenstwa. Mozliwos¢
powszechnego dostepu do kanatu komunikacyjnego i jego konsekwencje — przyktady incydentow. Identyfikacja
potencjalnych zrodet zagrozen. Cyberbezpieczenstwo radiowe w kontek$cie sieci i urzadzen IoT. Tablica
przeznaczen czestotliwosci. Zrodta informacji o urzadzeniach IoT (np. FCC ID, inzynieria odwrotna). Technika
Software Defined Radio — charakterystyka i rola w kontek$cie bezpieczenistwa systemow bezprzewodowych.
Modelowanie zagrozen: standardy, frameworki, protokoty, stan prawny, kierunki rozwoju.

W?2: Podstawowe zagadnienia bezpieczenstwa w sieciach bezprzewodowych

Podstawowe pojecia zwigzane z bezpieczenstwem: uwierzytelnianie, autoryzacja, integralno$¢ danych, poufnosé
danych (szyfrowanie). Podstawowe metody uwierzytelniania w systemach radiowych (np. metoda challenge-
response). Algorytmy szyfrujace: strumieniowe i blokowe — przyktady, wady i zalety. Architektury zabezpieczen:
z kluczem prywatnym i kluczem publicznym.

Wa3: Podstawy komunikacji radiowej

Fale elektromagnetyczne — wilasciwosci propagacyjne, modele propagacji. Obliczanie bilansu tgcza. Sygnat
radiowy — definicja, miary jakos$ci, cechy charakterystyczne. Podstawowe schematy modulacji analogowych
i cyfrowych. Podstawowe problemy zwigzane z przesylaniem informacji za pomocg sygnatu radiowego
(np. stosunek sygnat-szum, znieksztatcenia, synchronizacja, publicznos$¢ przekazu).

W4: Podstawowe narzegdzia do testow penetracyjnych w sieciach radiowych loT

Architektura Zero-IF w systemach SDR. Reprezentacja sygnatu radiowego w domenie cyfrowej — sygnat
kwadraturowy (1Q). Przyktady dostgpnych komercyjnie urzadzen odbiorczych i nadawczo-odbiorczych SDR —
przeglad, wady, zalety ze szczeg6lnym uwzglednieniem cech szczegdlnie waznych dla badania bezpieczenstwa
sieci 10T. Analizator widma. Oprogramowanie do odbioru i analizy sygnatow radiowych, np. Universal Radio
Hacker, GNU Radio Companion, Gqrx, SDR#, SDR Console, Audacity. Wizualizacja sygnatu w dziedzinie czasu,
czestotliwoscei, czasu-czgstotliwosci. Parametry widmowe sygnatow réznych standardow, identyfikacja sygnatow.

WS5: Odbidr sygnatow radiowych przy uzyciu urzadzen SDR

Rekonesans pasywny w sieci bezprzewodowej na przykladzie nashluchu transmisji radiowych przy uzyciu
odbiornikow SDR oraz ogélnodostepnego oprogramowania. Zrodta wiedzy o sygnatach radiowych. Ulot
elektromagnetyczny, urzadzenia klasy TEMPEST.
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W6: Rekonesans systemu radiowego

Zagrozenia wynikajace z mozliwosci przechwycenia transmisji, zarejestrowania sygnatu, jego
analizy/dekodowania i retransmisji. Inzynieria odwrotna protokotow radiowych na przyktadzie urzadzen klasy
Sub-1GHz. Typowe elementy ramki radiowej (np. preambuta, payload, suma kontrolna). Systemy o statym
i zmiennym Kluczu.

WT: Ingerowanie w dzialanie systemow radiokomunikacyjnych — nadawanie sygnatow

Aspekty prawne. Przeglad urzadzen i podzespotéw pozwalajacych wytwarzaé sygnaty radiowe: dedykowane
dla okreslonych schematéw modulacji oraz generatory przebiegéw arbitralnych (okreslanych na podstawie probek
IQ). Odtwarzanie zarejestrowanego sygnatu — atak typu replay. Modyfikacja zarejestrowanego sygnatu. Ataki typu
brute-force, jamming, spoofing, tampering.

W8: Sieci Wi-Fi / Bluetooth
Organizacja tacznos$ci, charakterystyka komunikacji w warstwie radiowej, techniki zabezpieczen. Znane
podatnosci, narzedzia i techniki ataku.

W9: Systemy ZigBee i BLE
Organizacja lacznos$ci, charakterystyka komunikacji w warstwie radiowej, techniki zabezpieczen. Znane
podatnoéci, narzedzia i techniki ataku.

W10: Systemy tacznosci dalekiego zasiegu (np. LoRa, GPS, DCF77, publiczne emisje rozsiewCze)

Organizacja tacznosci, charakterystyka komunikacji w warstwie radiowej, techniki zabezpieczen. Wiasciwos$ci
i propagacja fal elektromagnetycznych w réznych zakresach czgstotliwosci i na duzych dystansach. Modele
propagacyjne. Znane podatno$ci, narzedzia i techniki ataku.

W11: Systemy tgcznosci bliskiego zasiggu (np. RFID, NFC)
Organizacja tgcznosci, charakterystyka komunikacji w warstwie radiowej, techniki zabezpieczen. Systemy RFID
aktywne i pasywne. Tagi RFID i ich zabezpieczenia. Znane podatno$ci, narzedzia i techniki ataku.

W12: Podstawy kompatybilnosci elektromagnetyczne;j
Podstawowe mechanizmy wzajemnego oddzialywania na siebie roznych urzadzen -elektronicznych
za posrednictwem po6l elektromagnetycznych oraz wynikajace z tego zagrozenia. Normy prawne.

W13: Badanie bezpieczenstwa w sieci weztow bezprzewodowych

Warsztat poswigcony eksperymentom prowadzonym przez studentéw w ramach realizowanych projektow
semestralnych, np. analiza bezpieczenstwa sieci zaimplementowanej przez inny zespél, wykorzystanie
samodzielnie napisanych narzedzi do analizy wykorzystania wybranych fragmentéw widma
elektromagnetycznego, itp. — w zalezno$ci od realizowanego tematu projektu.

W14: Bezpieczenistwo loT — aspekty prawne, moralne i praktyczne.

Regulacje prawne (w tym planowane regulacje EU) dotyczace bezpieczenstwa urzadzen i systemow loT. Kwestia
ochrony prywatnosci uzytkownikow urzadzen IoT, anonimizacja danych, ochrona danych przed podstuchaniem,
szyfrowanie. Nieoczywiste drogi do utraty/zabrania komu$ elementéw prywatnosci. Dalsze kierunki rozwoju dla
inzynieréw bezpieczenstwa loT, rynek pracy.

W15 — Seminarium koncowe.

Seminarium podsumowujace zrealizowane projekty semestralne. Kazdy z zespoldw prezentuje przygotowane
rozwigzanie techniczne oraz uzyskane wyniki ze Szczegdlnym uwzglednieniem zagadnien bezpieczenstwa,
a takze prowadzi dyskusje na temat zaproponowanego rozwigzania.

PROJEKT

Projekt realizowany jest w zespotach 3-5 osobowych. Cotygodniowe obowiazkowe konsultacje z opiekunami
wymiarze 2h, a takze konsultacje w laboratorium otwartym — 2h cotygodniowo. Tematy projektow wybierane
z listy zaproponowanej przez opiekundow lub proponowane samodzielnie przez studentow.

Zadanie projektowe polega na praktycznym rozwigzaniu  wybranego problemu  zwigzanego

z cyberbezpieczenstwem radiowym. Przyktadowe zagadnienia:

1. Sie¢ skomunikowanych bezprzewodowo weztéw IoT (czujnikéw 1 elementow wykonawczych)
z uwzglednieniem samodzielnej implementacji mechanizmow bezpieczenstwa, takich jak uwierzytelnienie,
autoryzacja, zapewnienie integralno$ci i poufnosci danych. Wykonanie przegladu bezpieczenstwa sieci.
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2. Projekt sensora aktywnosci systemow bezprzewodowych w pasmie ISM 433 MHz zrealizowany przy uzyciu
techniki SDR — atak typu side channel, elementy rozpoznania elektromagnetycznego (ang. signals Intelligence

— SIGINT).

3. Implementacja sniffera wybranego protokotu radiowego przy uzyciu techniki SDR.
4. Implementacja urzadzenia ingerujacego w dzialanie wskazanego urzadzenia bezprzewodowego (np. wlasny
czujnik do stacji pogodowej, atak typu spoofing).

Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiéw
Student
WIEDZA
zna i rozumie gtéwne kierunki rozwoju urzadzen oraz warsztat W1
W01 sposobow lacznosci w sieciach urzadzen Internetu W_01 egzamin '
Rzeczy
zna  przyklady incydentow  bezpieczenstwa
dotyczacych systemow IoT dotyczacych rozwigzan warsztat W1
W02 sprzgtowych oraz tacznosci bezprzewodowej, rozumie W_05 egzamin '
przyczyny ich zaistnienia oraz zna metody
wykrywania i zapobiegania
w poglebionym stopniu zna i rozumie pojecia,
W03 algorytmy i architektury zwigzane z zapewnieniem W_05 Wazrsrzrf?rt] W2,
bezpieczenstwa systemow telekomunikacyjnych €gza
w poglebionym stopniu zna i rozumie zasady wymiany
informacji pomiedzy urzadzeniami komunikujacymi
si¢ bezprzewodowo (sposob formowania sygnatu warsztaty W3,
W04 radiowego, modulacji, budowy ramki itp.) dla r6znych W_05 W6-W11,
standardow  telekomunikacyjnych w  kontekscie egzamin
wyszukiwania potencjalnych luk w obszarze
cyberbezpieczenstwa
w poglebionym stopniu zna i rozumie mozliwosci
wplywania na nadawany sygnat i dziatanie nadajnika warsztaty W3, W7
W05 radiowego i jego podstawowych podzespolow oraz W_05 egzamin ' '
wybranych techniki dostepu i modulacji, a takze
aspekty prawne dot. transmisji radiowej
zna i rozumie procedury bezpieczenstwa stosowane
W06 w  popularnych  standardach  komunikacyjnych W_05 Warsztgty W8-WiL,
wykorzystywanych w systemach loT €gzamin
ma wiedz¢ dotyczaca metodyki prowadzenia
WO7 rekonesansu w systemach radiowych, pozwalajaca W 05 warsztat W6,
na wykrywanie i analizowanie podatno$ci systemow - egzamin
loT
zna podstawowe normy prawne oraz zagadnienia
W08 techniczne dotyczace kompatybilnosci W_10 WarSZtat Wiz,
elektromagnetycznej urzadzen radiokomunikacyjnych €gzamin
UMIEJETNOSCI
potrafi identyfikowa¢ potencjalne wektory ataku,
form.ulowe}c wymagania dotyczace ~poziomu U 01 warsztaty W8-W11,
uo1 bezpieczenstwa w projektowanym lub analizowanym u_02 okt
systemie bezprzewodowym, a takze ocenia¢ istniejace U_04 proje
rozwigzania.
potrafi formutowaé i testowa¢ hipotezy odno$nie
uo2 do bezpieczenstwa danego systemu oraz skutecznosci U_03 projekt
zabezpieczen
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symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
potrafi planowaé i przeprowadza¢ eksperymenty
polegajace na wygenerowaniu zasymulowanych
uo3 sygnalow radiowych w celu ich wstrzyknigcia U_05 warsztat W7
do sieci bezprzewodowej oraz potrafi intepretowac
uzyskane wyniki
potrafi dokona_c _W_yboru oraz zastosowac wlascnye warsztat W4, W,
uo4 metody, techniki i narzedzia do przeprowadzenia U 06 ;
, . , T , projekt
badan bezpieczenstwa sieci urzadzen IoT
potrafi dostrzega¢ aspekty dotyczace ochrony
U05 prywatnoéci .uZytkown’ik(')w w trakci§ prgjektqwania U 07 warsztat W14
nowych sieci urzadzen IoT lub analizy istniejacych -
sieci
potrafi zaprojektowaé — zgodnie z zadana specyfikacja
— bezpieczng sie¢ skomunikowanych bezprzewodowo
uo6 urzgdzen IoT Iub wlasne narzedzie sprzetowo- U 08 projekt
programowe, ktore pozwoli badaé bezpieczenstwo
takiej sieci
potrafi przygotowa¢ —opracowanie i .przeC!stayvlc; U 09 warsztat W15,
uo7 prezentacje ustng zaproponowanego rozwigzania sieci - .
A . . u_10 projekt
oraz poprowadzi¢ dyskusje na jego temat
potrafi pracowac indywidualnie oraz wspdtdziataé
uos8 z innymi osobami w ramach prac zespotowych; potrafi u 12 projekt
kierowa¢ praca zespotu
potrafi okresli¢ kierunki dalszego wuczenia sie,
u09 zaplanowa¢ 1 zrealizowal proces samoksztatcenia, U 14 warsztat W14
a takze ukierunkowywac innych w tym zakresie
KOMPETENCIJE SPOLECZNE
jest gotow do Krytycznej oceny posiadanej wiedzy
i odbieranych tre$ci oraz do uznawania znaczenia
wiedzy w rozwigzywaniu problemow poznawczych
K01 i praktycznych oraz zasiggania opinii ekspertow K_01 projekt

w przypadku trudnos$ci z samodzielnym rozwigzaniem
problemu; jest gotow do statego aktualizowania
i wzbogacania posiadanej wiedzy
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INTELIGENTNE OTOCZENIE (PBL2)

wyktad -

¢wiczenia -

rodzaj zaj¢é/liczba godzin laboratorium -

projekt 60

zajecia zintegrowane (warsztaty) 120

liczba punktéw ECTS 12

status przedmiotu obowigzkowy

Tresci ksztalcenia

Przedmiot dotyczy dwoch obszaré6w. W pierwszym z nich umieszczamy uzytkownika, ktory znajduje sig
w pewnym otoczeniu. Cechg charakterystyczna otoczenia jest to, ze to ono edukuje uzytkownika. Jest to
pewnego rodzaju odmienne, ,,odwrocone” spojrzenie na inteligentne rozwiazania, ktore w duzym uproszczeniu
staraja si¢ ,,mysle¢” obecnie za uzytkownika i podejmowac za niego decyzje. Funkcje edukacyjne otoczenia
sa wspomagane za pomocg rozwiagzan technicznych, takich jak obiekty Internetu Rzeczy (odczytanie przez
uzytkownika informacji generowanych przez te obiekty). To otoczenie powinno edukowac uzytkownika, zmienia¢
bodzce oraz ich intensywnos¢, a uzytkownik powinien podejmowac¢ $wiadoma interakcj¢ z tym otoczeniem za
pomoca obiektow Internetu Rzeczy (pozwalajacych na regulacj¢ parametréw). Przyktadem tego typu interakcji
uzytkownika z otoczeniem moze by¢ ustalenie komfortu cieplnego w mieszkaniu. W tym przypadku rezygnujemy
z pokazywania typowe] miary, jaka jest temperatura wyrazona np. w stopniach Celsjusza, zastgpujac ja miarg
zintegrowang z wydatkiem energetycznym wyrazonym np. w wartosci ponoszonych optat w skali miesigca.
Uzytkownik uswiadomiony w ten sposob przez inteligentne otoczenie bedzie wiedzial, jaka jest relacja migdzy
jego komfortem cieplnym a ponoszonymi kosztami.

W drugim obszarze umieszczamy pewien uproszczony model otoczenia oddzialujacy na uzytkownika. Model
ten sktada si¢ z trzech warstw. Do pierwszej warstwy nalezy zaliczy¢ przedmioty/rzeczy, ktore sg najblizej
uzytkownika. Te rzeczy moga by¢ (przewaznie sa) podlaczone do sieci Internet. Rzeczy edukuja uzytkownika
i podnosza jego swiadomos$¢ w codziennych obszarach zycia. Druga warstwa to bezposrednia przestrzen zyciowa
uzytkownika np. mieszkanie, dom, biuro, szkota. Trzecia warstwa to zbidr potaczonych przestrzeni zyciowych
np. ztozony budynek, osiedle, dzielnica, miasto. Kazda z tych warstw petni okreslong rolg w zyciu swiadomego
uzytkownika. Otoczenie opisane przez te warstwy powinno by¢ funkcjonalne, adekwatne
do potrzeb i kosztow i na swoj sposob pickne, czyli takie, w ktérym uzytkownik dobrze si¢ czuje, pracuje
i odpoczywa.

Przedstawione dwa obszary maja $cisty zwigzek z treSciami i zastosowanymi metodami ksztalcenia. Przedmiot
obejmuje dwie formy zajeé, tj. warsztaty i projekt.

Warsztaty sa przeznaczone glownie dla studentdow kierunku Inzynieria Internetu Rzeczy (w wybranych zajeciach
mogg bra¢ udziat takze studenci innych kierunkéw). W ramach warsztatow studenci realizuja szereg zadan
zwiazanych z technicznymi aspektami obiektow Internetu Rzeczy, ale zapoznaja si¢ rowniez z tematami
z innych obszaréw, np. z zagadnieniami projektowania uniwersalnego. Warsztaty odbywaja si¢ przez 8 godzin
w tygodniu (np. w dwdch 4-godzinnych blokach w dwoch kolejnych dniach) przez 15 tygodni.

Projekt jest natomiast elementem wspolnym dla studentow innych kierunkéow. W ramach projektu studenci
kierunku Internetu Rzeczy polacza sity ze studentami innych kierunkéow studidw, prowadzonych przez inne
wydziaty Politechniki Warszawskiej, np. Wydzial Architektury, Wydzial Geodezji i Kartografii, czy Wydziat
Transportu. Ponizej przedstawiono koncepcje¢ realizacji projektu przez studentéw réznych wydzialow. Koncepcji
tej przy$wiecaja dwa zatozenia:

1. Oferowany jest obieralny przedmiot ogélnouczelniany pod nazwg np. ,,Zarzadzanie projektami”, dostgpny
dla studentéw innych kierunkéw studiow. Studenci ci bedg realizowali — wspolnie ze studentami kierunku
Inzynieria internetu rzeczy — tylko projektowa cze¢$é przedmiotu Inteligentne Otoczenie. Do ustalenia
pozostaje wydzial bedacy wilascicielem przedmiotu. Przewiduje si¢, ze przedmiot ten powinien mie¢ wymiar
4 ECTS oraz jedng forme zajec, jaka jest projekt. Mozliwe jest wykorzystanie w tym celu takze przedmiotu
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0 podobnym charakterze (obowigzkowego lub obieralnego), bedacego komponentem programu studidw
na innym kierunku studiow.

2. Efekty uczenia si¢ dla takiego przedmiotu moga by¢ podzbiorem efektow uczenia si¢ dla przedmiotu
Inteligentne Otoczenie.

Przyktadowa relacj¢ migdzy tresciami zajg¢ w tak zdefiniowanym przedmiocie i projektem w przedmiocie
Inteligentne Otoczenie przedstawiono w tabeli.

Tydzien »Zarzgdzenie projektami” ,Inteligentne Otoczenie” — projekt

1 Formowanie zespotéw projektowych,

2 zapoznanie si¢ z problemami

3 Zidentyfikowanie problemu,

4 opracowanie wstgpnej koncepcji rozwigzania problemu,

5 projektowanie rozwigzania

6 Wspolne konsultacje / prezentacja

7 Metody zarzadzania projektami

8 Planowanie budzetu

9 Startup Development Plan Realizacja projektu

10 Mozliwosci pozyskiwania
finansowania

11 Wspolne konsultacje / prezentacja

12 Whioskowanie o granty

13 Qpracoyvgnie strategi? marketingowej Realizacja projektu
i materialdow promocyjnych

14 Opracowanie prezentacji produktu

15 Wspolna prezentacja konczaca projekt

PROJEKT

Projekt jest realizowany w interdyscyplinarnych kilkuosobowych zespotach (3-5 studentdow), w sktad ktérych
wchodzg studenci roznych kierunkow. Sktad zespotu projektowego bedzie zwigzany z realizowanym tematem.
Formuta regularnych spotkan zespotu bedzie dwojakiego rodzaju: prezentowanie postgpoéw na forum grupy
studenckiej i konsultacje z opiekunem zespohu.

Tematy projektow bede przygotowywane przed rozpoczgciem semestru. Mogg one dotyczyé Wydziatu
lub Uczelni, ale rowniez moga by¢ inspirowane zagadnieniami zglaszanymi przez otoczenie spoteczno-
gospodarcze. Przykladowe tematy projektow: ,Metoda oraz rozwigzanie techniczne rzeczy edukujacej
uzytkownika w zakresie zapewnienia jego komfortu termicznego w catorocznym domku letniskowym?”,
»Opracowanie rozwigzania technicznego motywujacego wczasowiczéw do oszczedzania energii w osrodku
wypoczynkowym z wykorzystaniem mechanizmow grywalizacji”.

Kazdy zespot wraz z opiekunem przygotowuje plan realizacji projektu, podzielony na etapy (wystepuja
przynajmniej cztery etapy projektu). Kazdy cztonek zespotu ma okreslong funkcje oraz przydzielone zadania.
Wykonanie kazdego etapu jest potwierdzone napisaniem krotkiego raportu czgstkowego, za$ raporty czgstkowe
stanowig kolejne rozdziaty raportu koncowego. Raport koncowy prezentuje wyniki realizacji catego projektu wraz
z wnioskami i podsumowaniem. Kazdy ze studentow bedzie oceniany indywidualnie (za wykonang prace
indywidualng) oraz za wyniki pracy zespotu projektowego. Wyrazny podzial zadan miedzy cztonkow zespotu jest
jednym z zadan projektowych. Ocena zespotu uwzglednia: uzyskane wyniki, wspodtprace
nad poszczegolnymi elementami projektu i raportu koncowego oraz spdjnosc tego raportu. Zatwierdzony raport
koncowy jest podstawa do wystawienia oceny koncowe;.

Realizacja projektu bedzie nacechowana elementami pracy badawczej. Studenci bgda stawiali kolejne hipotezy
(,,prototypy”), testowali je, a nastgpnie ulepszali je badZz ponownie formutowali. Zaplanowane etapy nie musza
by¢ realizowane liniowo i mozliwe bgdg nawroty.

Efekty pracy studentow bedg archiwizowane na biezgco w centralnym repozytorium dokumentéw np. Gitlab.
Projekt bedzie prowadzony w formule zespotu rozproszonego z wykorzystaniem narzedzi elektronicznych
wspomagajacym biezacg prace. Z uwagi na rozproszony charakter zespotu, projekt moze by¢ prowadzony
w znacznej czgsci z wykorzystaniem metod i technik ksztalcenia na odlegltos¢.
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ZAJECIA ZINTEGROWANE — WARSZTATY

Warsztaty jest to forma zaje¢, gdzie studenci pracuja w zespotach kilkuosobowych (minimum dwuosobowych).
Warsztaty odbywaja si¢ w formule dwa spotkania po cztery godziny lekcyjne w kazdym tygodniu zajeé. Kazdy
warsztat ma swoj temat, przy czym dany temat moze by¢ realizowany w wigcej niz jednym tygodniu. Studenci
w ramach kazdego warsztatu (tematu) realizujg dziatania prowadzace do efektu, ktory jest mierzalny i podlega
ocenie czastkowe;.

W warsztatach biorg udzial studenci kierunku Inzynieria Internetu Rzeczy. W okreslonych warsztatach moga
wzia¢ udziat studenci innych kierunkow studiow.

Warsztaty sa prowadzone w formie stacjonarnej. Wybrane tematy moga by¢ prowadzone z wykorzystaniem metod
i technik ksztatcenia na odleglosc.

Efekty prac studentéw sg archiwizowane na biezagco w centralnym repozytorium dokumentow np. Gitlab.

Tematy warsztatow (kazdy temat - 8 godzin zajgc):

Uwaga: ponizej podano tematy warsztatow, ktore w duzej mierze dotyczg warstwy pierwszej i drugiej
w uproszczonym modelu otoczenia. W zaleznosci od realizowanej edycji przedmiotu oraz zakresu realizowanych
projektow  wybrane tematy  warsztatbw ~moga by¢é  dostosowywane do  biezacych  potrzeb
lub rozszerzane na tematy zwigzane z warstwg trzecig. W szczegoélnosdci tematy dotyczace fuzji danych
i modelowania duzych zbioréw danych moga by¢ omawiane bardziej szczegétowo na konkretnych przyktadach.

1. Metodyki prowadzenia projektow — adaptacja do potrzeb przedmiotu Inteligentne Otoczenie, narzedzia,
zasady, szablony.

2. Projektowanie uniwersalne. Koncepcje, podejscia. Miniprojekt przykladowej fizycznej rzeczy
z najblizszego otoczenia uzytkownika. Wykorzystanie oprogramowania komputerowego do przygotowania
projektu.

3. Dokonczenie miniprojektu. Skonstruowanie makiety/demonstratora np. wydruk na drukarce 3D lub obiekt
projekt obiektu cyfrowego. Wystawa w mediach cyfrowych. Zdjecia wykonanych rzeczy wraz z opisem
zostajg umieszczone na platformie edukacyjnej. Czgstkowa ocena tgczona skladajqca sie z oceny studentow
i oceny prowadzgcego warsztaty.

4. Zaprojektowanie i implementacja rzeczy (obiektu Internetu Rzeczy), ktéra bedzie miata walor edukujacy

uzytkownika. Burza m6zgéw dotyczaca potencjalnych rozwigzan edukujacych uzytkownika. Zaplanowanie i

przeprowadzenie prostego badania (np. ankietowego lub wywiadu) wsréd swojego otoczenia, dotyczacego

skutecznej i trwatej metody edukujacej uzytkownika za pomoca rozwiazan technicznych.

Implementacja rozwigzania i rzeczy zaprojektowanej na poprzednich warsztatach.

6. Zaprojektowanie i skonfigurowanie przykladowej instalacji inteligentnego budynku pelnigcej okreslong
funkcje edukacyjng. Rozwigzanie powinno wykorzystywaé system integrujacy rozne technologie,
dysponujacy interfejsem graficznym oraz umozliwiajacym archiwizowanie danych z czujnikow
(np. HomeAssistant).

7. Integracja zaprojektowanej rzeczy z przyktadowa instalacjs inteligentnego budynku. Zaprezentowanie
wykonanej rzeczy w postaci prezentacji wraz z wynikami przeprowadzonego badania. Wspdlne omowienie
wynikéw i wnioski z przeprowadzonych dziatan. Wystawienie oceny czgstkowej przez prowadzgcego
warsztaty.

8. Woykonanie zestawu automatyzacji na przyktadowej instalacji inteligentnego budynku. Zajgcia w formie
demonstracyjno-dyskusyjnej z naciskiem na poréwnanie przygotowanych rozwigzan z zakresu automatyzacji
z rozwigzaniem, ktore bedzie edukowato uzytkownika. Wystawienie oceny czgstkowej przygotowanego
rozwiqzania przez prowadzqcego warsztaty.

9. Zajgcia w formie demonstracyjno-dyskusyjnej po§wigcone koncepcjom projektowania funkcji edukacyjnych
w warstwie osiedla lub miasta. Przedstawienie gtownych koncepcji projektowych. Przygotowanie szkicow
(karka i otowek) prezentujgcych zaproponowane rozwigzanie przez zespoly projektowe. Prezentacja
pomystow na forum grupy, dyskusja, wystawienie oceny czastkowe;j.

10. Projektowanie funkcjonalnego interfejsu uzytkownika z wykorzystaniem aktualnych trendéw w tym zakresie
oraz propozycji wlasnych rozwigzan prowadzacych do edukowania uzytkownika. Interfejs uzytkownika
bedzie przygotowywany w oparciu o przykladowa instalacj¢ inteligentnego budynku. Wystawienie oceny
czgstkowej przez prowadzgcego warsztaty.

11. Implementacja interfejsu uzytkownika zgodna z przyjetymi zalozeniami. Prezentacja na forum grupy
przyjetych rozwigzan. Wystawienie oceny czastkowe;j.

12. Archiwizacja 1 analiza danych =z czujnikow przyktadowej instalacji inteligentnego budynku
z wykorzystaniem narze¢dzi dedykowanych dla systemow IoT, np. InfluxDB. Konfiguracja przekierowania
strumienia danych wraz z ich prezentacja uzytkownikowi. Omowienie praktycznych zagadnien zwigzanych
z bezpieczenstwem danych.

13. Monitorowanie pracy instalacji inteligentnego budynku. Budowanie dashboardu informacyjnego z uzyciem
narzadzi cyfrowych, np. Grafana. Prezentacja rozwigzania na forum grupy. Poréwnanie rezultatow
z poprzednich zajeé. Wystawienie oceny czgstkowej przez prowadzqcego warsztaty.

o
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14. Analiza danych i eksploracja danych. Przedstawienie i zastosowanie metod na szybkie pozyskanie informacji
z duzych zbiorow danych na podstawie testowych lokalnych baz danych. Wystawienie oceny czgstkowej przez
prowadzgcego warsztaty.

15. Wspolna prezentacja koncowa.

Efekty uczenia si¢ dla przedmiotu

symbol
efektu
uczenia si¢
dla
przedmiotu

opis efektow uczenia si¢

symbole
efektow
uczenia si¢
dla programu
studiow

sposob weryfikacji

Student

WIEDZA

wo1

zna i rozumie tendencje zwigzane
z wykorzystywaniem internetu rzeczy w réznych
obszarach zastosowaf, takze w szerszym, spolecznym
kontekscie

W _01

egzamin
warsztat W1, W2,
w9

w02

ma wiedzg z zakresu projektowania urbanistycznego,
planistycznego i architektonicznego, w tym
projektowania uniwersalnego, umozliwiajaca
formutowanie i rozwigzywanie zadan inzynierskich
oraz problemoéw badawczych o charakterze
interdyscyplinarnym, zwigzanych z wykorzystaniem
internetu rzeczy w rozwigzaniach dotyczacych
inteligentnych budynkdw i przestrzeni publicznych

W_06

egzamin
warsztat W2, W9

W03

zna i rozumie procesy zachodzace w cyklu zycia
systemOw internetu rzeczy stanowigcych elementy
inteligentnych budynkdéw i przestrzeni publicznych

W_07

egzamin
warsztat W3-W6

W04

w poglebionym stopniu zna i rozumie wybrane fakty,
teorie i metody, stanowiace zaawansowang wiedze
z zakresu wybranych zagadnien dotyczacych
projektowania systemow internetu rzeczy

W_05

egzamin
warsztat W7-W9

W05

zna 1 rozumie metody wykorzystania obiektow
internetu rzeczy do skutecznego komunikowania
uzytkownikowi informacji

W_08

egzamin
warsztat W10-W11

W06

ma uporzadkowang wiedz¢ z zakresu pozyskiwania,
archiwizowania, analizy danych pochodzacych
z instalacji internetu rzeczy za pomoca dedykowanych
narzedzi informatycznych

W_05

egzamin
warsztat W12-W14

W07

zna i rozumie techniczne i pozatechniczne
uwarunkowania zwigzane z procesem formulowania
specyfikacji 1 tworzenia  projektow/rozwigzan
z zakresu internetu rzeczy, w tym przykladowych
projektow realizowanych w otoczeniu spoteczno-
gospodarczym PW

W_08

projekt

UMIEJETNOSCI

uo1

potrafi pozyskiwa¢ informacje z wtasciwie dobranych
zrddel, dokonywac ich selekcji, krytycznej oceny,
analizy i integracji

u_01

projekt

uo2

potrafi dokona¢ krytycznej analizy i oceny rozwigzan
z zakresu inzynierii internetu rzeczy w konteks$cie ich
wykorzystania w realizowanym zadaniu projektowym

u_02

projekt

uo3

potrafi formutowaé i testowa¢ hipotezy zwiazane
z prostymi problemami badawczymi dotyczacymi
projektowania i funkcjonowania systemow internetu
rzeczy

U_03

projekt
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symbol
efektu
uczenia si¢
dla
przedmiotu

opis efektow uczenia si¢

symbole
efektow
uczenia si¢
dla programu
studiow

sposob weryfikacji

Student

uo4

potrafi — przy identyfikowaniu problemow
i formutowaniu specyfikacji zadan inzynierskich oraz
probleméw badawczych dotyczacych projektowania
systemOow  internetu  rzeczy — —wspdipracowaé
z potencjalnymi uzytkownikami projektowanego
rozwigzania, w szczegdlnosci w celu rozpoznania
i ksztaltowania ich potrzeb oraz realizowania
ich wymagan

u_11

projekt
warsztat W10-W11

uo5

potrafi — przy identyfikowaniu problemow
i formutowaniu specyfikacji zadan inzynierskich oraz
problemow badawczych zwigzanych
z wykorzystaniem internetu rzeczy oraz ich
rozwigzywaniu — wspolpracowa¢ ze specjalistami
reprezentujacymi inne dyscypliny naukowe

U 11

projekt
warsztat W8-W9

uo6

potrafi — przy identyfikowaniu problemow
i formutowaniu specyfikacji zadan inzynierskich oraz
probleméw badawczych, w tym zadan i problemow
ztozonych i nietypowych dotyczacych projektowania
i analizy funkcjonowania systemow internetu rzeczy,
oraz ich rozwigzywaniu — wykorzysta¢, rowniez
w sposob innowacyjny, wlasciwe metody i narzedzia

U_06

projekt
warsztat W12-W14

uo7

potrafi — przy identyfikowaniu problemow
i formutowaniu specyfikacji zadan inzynierskich oraz
probleméw badawczych zwigzanych
z wykorzystaniem internetu rzeczy, a takze przy
rozwigzywaniu tych zadan i probleméw dostrzegac ich
aspekty systemowe i pozatechniczne

u_07

projekt

uos

potrafi — zgodnie =z zadang specyfikacja —
zaprojektowac, zrealizowaé (przynajmnigj
czgéciowo), przetestowaé i oceni¢ — ze wzgledu
na  wlasciwie  dobrany  zestaw  kryteriow,
uwzgledniajacy takze aspekty pozatechniczne -—
rozwigzanie oparte na wykorzystaniu internetu rzeczy,
zwigzane przyktadowo z inteligentnym budynkiem lub
inteligentng przestrzenig publiczna

u_08

projekt
warsztat W4-W7

u09

potrafi pracowac indywidualnie oraz wspdtdziataé
z innymi osobami, takze w ramach prac prowadzonych
w zespole interdyscyplinarnym; potrafi kierowaé
praca zespotu

u_12

projekt
warsztat W4-W7

u10

potrafi przygotowac¢ dokumentacj¢ przeprowadzonych
badan, analiz i opracowanych rozwigzan

U_09

projekt

Uil

potrafi komunikowaé si¢ w $§rodowisku zawodowym,
takze ze specjalistami reprezentujacymi  inne
dyscypliny oraz w innych $rodowiskach; potrafi
poprowadzi¢ dyskusj¢ na tematy techniczne,
zwlaszcza zwigzane bezposrednio lub posrednio
z internetem rzeczy i — ucCzestniczac w niej —
dokonywac¢ ocen przedstawianych rozwigzan i opinii

u_10

projekt
warsztat W2-W3,
W15

KOMPETENCIJE SPOLECZNE

K01

jest gotow do krytycznej oceny i stalego wzbogacania
posiadanej wiedzy oraz zasi¢gania opinii ekspertow w
przypadku trudnosci z samodzielnym rozwiazaniem
problemu; docenia korzys$ci wynikajace ze wspolpracy
specjalistow reprezentujagcych rozne dyscypliny
naukowe w rozwigzywaniu probleméw o istotnym
znaczeniu spoltecznym

K_01

projekt
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symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
ma $wiadomo$¢ waznosci i zrozumienie charakteru
pozatechnicznych aspektow i skutkoéw dziatalnosci
K02 inzyniera, w tym ich oddzialywania na $rodowisko, K_02 projekt
oraz zwigzanej z tym  odpowiedzialnosci
za podejmowane decyzje i dziatania
K03 jest gotow do myslenia i dziatania w sposob kreatywny K 02 projekt

i przedsigbiorczy
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SIECI INTELIGENTNYCH URZADZEN

wyktad 30

¢wiczenia -

rodzaj zaj¢é/liczba godzin laboratorium -

projekt 30

zajecia zintegrowane (warsztaty) -

liczba punktow ECTS 4

status przedmiotu obowigzkowy

Tresci ksztalcenia

WYKLAD

1.

Powody powstawania systemow ztozonych, ich cechy i klasyfikacja. Zdefiniowanie systemow hybrydowych.
Prezentacja ogoélnego celu projektu 1 dyskusja nt. mozliwych rozwigzan technicznych
w drodze do ich osiggnigcia.

2. Opis formalny algorytmu hybrydowego. Warunki bezpiecznego i skutecznego dziatania algorytmu. Przyktady
algorytmow.

3. Omoéwienie algorytmow symulacji i prezentacja Srodowisk symulacyjnych.

4. Technologie zbierania danych z sieci urzadzen i ich przechowywania. Podstawowe etapy tworzenia modeli
predykcyjnych i klasyfikacyjnych: weryfikacja i wektoryzacja danych, redukcja wymiarowosci, modele
statystyczne liniowe.

5. Modele nieliniowe interpretowalne, modele typu czarna skrzynka. Sieci neuronowe splotowe
w przetwarzaniu danych z czujnikéw. Mozliwosci wykorzystania sieci neuronowych w $§rodowisku
symulacyjnym wykorzystywanym w projekcie semestralnym.

6. Wieloagentowe uczenie si¢ ze wzmocnieniem w praktycznych zastosowaniach. Uczenie si¢ wspotpracy
i komunikacji agentow. Uczenie si¢ w sytuacji konfliktowych intereséw agentow.

7. Reprezentacja macierzowa sieci. Wiasnosci widmowe sieci. Lancuch Markowa. Model De Groota.
Podstawowe warunki zbieznosci dla sieci z usrednianiem.

8. Warunki powstawania oscylacji. Szybko$¢ zbiegania uktadu do rozwigzania. Praktyczne znaczenie skupisk
W sieci w osigganiu rozwigzania. Zbiezno$¢ w tancuchu agentow.

9. Teoria gier, gry w sieciach, gry w polu usrednionym.

10. Systemy chaotyczne. Systemy ze wspdlnym sygnatem koordynujacym. Okolicznosci stosowania
bezposredniego sterowania urzadzeniami.

11. Prezentacja wybranych wynikéw projektéw, nowinek i aktualno$ci z dziedziny oraz wiasnych prac
badawczych.

PROJEKT

Projekt polega na skonstruowaniu w $rodowisku symulacyjnym modelu agenta o ztozonej logice interakcji
z otoczeniem i ztozonej logice dziatania — np. samochodu autonomicznego podazajacego do celu i reagujacego na
srodowisko (inne pojazdy, znaki drogowe, przeszkody). Realizujac projekt, studenci doprowadzajg
do zasymulowania interakcji wielu takich agentow i badaja jej skutki w zréznicowanych warunkach (parametry
agentow, topologia tras, zasady i regulacje ruchu).
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Efekty uczenia si¢ dla przedmiotu

z dnia 31 maja 2023 r.

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
WIEDZA
zna 1 rozumie czynniki determinujace rozwdj
WO1 przetwarzania danych w centrum sieci i na jej w_01 sprawdzian
peryferiach, zna mechanizmy powodujace wspolprace W_05
oraz antagonizacj¢ agentow
zna podstawowa systematyke modeli (deskryptywne, W 02
W02 predykcyjne, decyzyjne, czarna/biata skrzynka) W 03 sprawdzian
i proces ich budowy -
ma zaawansowang wiedz¢ z zakresu formutowania
probleméw  decyzyjnych, ktéore moga  byc W 02
W03 rozwigzywane w drodze uczenia ze wzmocnieniem, W 03 sprawdzian
w szczegolnosci problemoéw typowych dla agentow -
autonomicznych
ma zaawansowang wiedz¢ z =zakresu sztucznej
inteligencji, obejmujaca metody uczenia .
W04 ze wzmocnieniem wykorzystujacego sztuczne sieci W_04 Spr_avdeIan,
neuronowe, w szczegélnoSci z zastosowaniem jej projekt
do sterowania agentami autonomicznymi
rozumie charakter konsensusu osigganego w sieci
W05 agentow; potrafi go przewidzie¢ i na niego wplywaé W_05 sprawdzian
poprzez decyzje projektowe dotyczace struktury sieci
ma wiedz¢ dotyczaca aktualnych mozliwosci W 05
W06 stosowania sieci neuronowych w urzadzeniach W 08 sprawdzian
na brzegu sieci -
UMIEJETNOSCI
potrafi zweryfikowaé, wykorzystujac wilasny kod
uo1 zrodtowy i gotowe biblioteki, hipotetyczne zaleznos$ci U_03 zadania domowe
w danych rzeczywistych
potrafi wyspecyfikowa¢ wymagania na uzytecznos¢
U02 i bezpieczenstwo . systemu, z wykorz'ystani.em U_04 sadanie domowe
wskazanego formalizmu, a takze dokonac analizy
spetnienia tych wymagan przez algorytm hybrydowy
U03 potrafi posz.ukiwaé najlepszego algorytmu DQN U 05 projekt
W przestrzeni metaparametrow -
potrafi sprzac algorytm uczenia ze wzmocnieniem
uo4 ze $rodowiskiem symulacyjnym w sposdb oryginalny U_06 projekt
i indywidualny
potrafi, dyskutujac, uzasadni¢ przyjete przez siebie
uo5 rozwigzanie, powotujac sie na uzyskane wczesniej U 10 projekt
wyniki numeryczne
potrafi  uczestniczyé w  pracach zespotowych
u06 o0 charakterze implementacyjnym, eksperymentalnym U 12 projekt
i dokumentacyjnym
KOMPETENCIJE SPOLECZNE
KO1 przyj‘muje‘ 'konstru.kt}'/wnq krytyke  wlasnego K 01 projek_t,
rozwigzania i poprawia je - zadanie domowe
ma S$wiadomos$¢, ze niewlasciwie zastosowane
rozwigzania inzynierskie prowadzg w  sposéb s dzi
K02 nieoczywisty (poprzez egoistyczne, ale racjonalne K_04 prawazian,
zachowania jednostek) do systemow dzialajacych zadanie domowe
utomnie i ze inZynier ma $rodki, aby temu zapobiegac
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KOSYNTEZA SPRZETOWO-PROGRAMOWA

wyktad 30

¢wiczenia R

rodzaj zaj¢¢/liczba godzin laboratorium 15

projekt 15

zajecia zintegrowane (warsztaty) -

liczba punktow ECTS 4

status przedmiotu obowigzkowy

Tresci ksztalcenia

WYKLAD

1.

2.

Woprowadzenie do kosyntezy sprzetowo-programowej (2 godz.) Ogoélne zagadnienia zwigzane
z kosynteza sprzgtowo-programowa w kontekscie procesu projektowania dla celow IoT.

Architektury nowoczesnych systemow cyfrowych (2 godz.) System on a Chip (SoC), Multiprocessor
System on a Chip (MPSoC), Network on Chip (NoC).

Wprowadzenie do SoC (4 godz.) Wprowadzenie do zagadnien zwigzanych z SOC na przyktadzie Xilinx
Zynq. Architektura SoC. Proces projektowy. Narzedzia CAD. Interfejsy i protokoly komunikacyjne.
Komunikacja migdzy komponentami systemu SoC. Typu interfejsow na przyktadzie AMBA AXI.
Komunikacja z uktadami peryferyjnymi.

Realizacja czeSci sprzetowej (6 godz.) Modelowanie kombinacyjnych i sekwencyjnych uktadow cyfrowych
z uzyciem jezyka HDL. Projektowania na poziomie RTL z uzyciem metodyki ASM. Projektowanie
hierarchiczne. Modelowanie RTL. Weryfikacja funkcjonalna. Srodowisko cocotb.

Kosynteza HW/SW (4 godz.) Akcelerator vs. koprocesor. Podziat HW/SW. Interfejs HW/SW. Efektywna
komunikacja HW/SW. Interrupts vs. polling. Interfejsy typu Memory Mapped, Stream. Mechanizm DMA.
Realizacja przyktadowego systemu HW/SW.

Weryfikacja realizacji HW/SW (4 godz.) Profilowanie kodu czgéci programowej. Weryfikacja czgsci
sprzgtowej. Zintegrowane analizatory logiczne ILA. Przyktad wykorzystania.

Synteza HLS (4 godz.) Proces projektowy na przykladzie Vitis HLS. Modelowanie interfejsow I/O.
Sterowanie synteza. Optymalizacja petli. Zréwnoleglanie przetwarzania. Reprezentacja danych, dane typu bit
accurate. Optymalizacja opoznienia, przepustowosci i zuzycia zasobow sprzetowych.

Studium przypadku (Case Study) (4 godz.) Demonstracja kosyntezy sprzetowo-programowej
na przyktadzie systemu SoC testujgcego prawdziwos¢ hipotezy Collatza-Ulama.

LABORATORIUM

Zajgcia laboratoryjne sg wprowadzeniem do realizowanego w ramach przedmiotu projektu. Maja one za zadanie
zapoznanie studentéw z procesem projektowym systemow HW/SW z wykorzystaniem specjalistycznych narzgdzi
CAD i platform do prototypowania wyposazonych w uktady programowalne SoC FPGA. Podzielono je na 3 czesci
tematyczne:

1.

Zapoznanie z kosynteza sprzetowo-programowg systemow cyfrowych z wykorzystaniem narzedzi CAD.
Zaprojektowanie prostego systemu SoC z cze$cig programowsg typu bare-metal i sprzgtows akceleracja
wybranego fragmentu aplikacji programowej, przeprowadzenie weryfikacji funkcjonalnej czesci sprzgtowe;j
z uzyciem symulatora i uruchomienie systemu na platformie do prototypowania.

2. Kosynteza sprzetowo-programowa z wykorzystaniem koncepcji custom component. Realizacja czesci
sprzgtowej, programowej warstwy HAL (Hardware Abstraction Layer) i ich integracja.

3. Kosynteza sprzetowo-programowa z wykorzystaniem HLS.

PROJEKT

W ramach projektu zespo6l 2-3 osobowy bedzie miat za zadanie opracowac sprzgtowo-programowa realizacje
systemu taczacego zagadnienia z obszaru loT z zagadnieniami z obszaréw cyberbezpieczenstwa, DSP (Digital
Signal Processing), SDR (Software-Defined Radio), SDN (Software-Defined Networking) itp. Realizacja zadania
bedzie obejmowala:

przeprowadzenie analizy literaturowej,

opracowanie koncepcji rozwigzania,

opracowanie modelu programowego referencyjnego,
kosyntezg sprzetowo-programows,
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- weryfikacje funkcjonalng czesci programowej i sprzgtowej z analizg efektywnosci,

- realizacj¢ systemu z wykorzystaniem platformy wyposazonej w uktad SoC FPGA.

Kazdy etap zaliczany bedzie na podstawie raportu. Istotne bedzie prowadzenie dokumentacji projektu
oraz przygotowanie prezentacji wynikéw projektu.

Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiéw
Student
WIEDZA
ma wiedz¢ o zagadnieniach zwigzanych z procesem
Wo1 projektowania i wytwarzania systeméw IoT; rozumie W_05 laboratorium,
korzysci wynikajace z wlasciwej alokacji funkcji w_07 projekt
realizowanych sprzetowo i programowo
W02 ma podstawowa wiedze¢ o etapach procesu W_05 laboratorium,
projektowego systemow HW/SW W 07 projekt
ma wiedz¢ o metodach modelowania systemow laboratorium,
W03 HW/SW W_05 projekt

ma wiedze¢ o  zaawansowanych  metodach
projektowania systeméw HW/SW, w tym metodach laboratorium,

W04 W_05

optymalizacji i ich wptywie i na parametry systemu - projekt
HW/SW
UMIEJETNOSCI
potrafi przygotowac srodowisko pracy umozliwiajace
uo1 sprzetowo-programowsg  realizacje  komponentow U 05 laboratorium
systemu 10T oraz analizg ich parametréw
potrafi opracowac koncepcj¢ 1 realizacje Systemu
HW/SW 1gczacego zagadnienia z obszaru IoT laboratorium,
uo2 e , . , U_06 X
z zagadnieniami z obszar6w cyberbezpieczenstwa, projekt
DSP, SDR, SDN, itp.
potrafi  przeprowadzi¢  weryfikacje  sprzgtowo- .
uo3 programowej realizacji systemu oraz analizg jego U_02 Iabc_)ratorlum,
L uU_08 projekt
efektywnosci
potrafi  przygotowa¢ dokumentacj¢ sprzgtowo- .
uo4 : S U 09 projekt
programowej realizacji systemu -
uo05 potrafi pracowa¢ indywidualnie i w zespole u_ 12 Iabc_)ratorlum,
projekt
KOMPETENCIJE SPOLECZNE
K01 rozumie potrzebe statego aktualizowania K 02 wyktad + projekt +
i wzbogacania posiadanej wiedzy - laboratorium
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INTERNET RZECZY: NAUKA | PRAKTYKA

przedmiot prowadzony czeSciowo w jezyku angielskim:

wyktad 10

¢wiczenia 20

rodzaj zaj¢¢/liczba godzin laboratorium -

projekt -

zajecia zintegrowane (warsztaty) -

liczba punktow ECTS 2

status przedmiotu obowigzkowy

Tres$ci ksztalcenia
WYKELAD/CWICZENIA

Zajecia beda prowadzone przez zaproszone osoby (potencjalnie r6zne w kazdej edycji/realizacji przedmiotu):

- nauczycieli akademickich PW (takze spoza Wydziatu),

- przedstawicieli otoczenia spoteczno-gospodarczego: firm i instytucji zajmujacych si¢ opracowywaniem,
wdrazaniem 1 wykorzystaniem nowoczesnych technologii, w szczegdlno$ci rozwigzan z zakresu internetu
rzeczy.

Celem zaj¢¢ jest zapoznanie studentow z

- tendencjami rozwojowymi w obszarze informatyki, telekomunikacji i pokrewnych dyscyplin, w tym
osiggni¢ciami nauki, ktore moga mie¢ istotny wplyw na rozwdj internetu rzeczy,

- przykladami nowoczesnych rozwigzan wykorzystujacych internet rzeczy w roznych obszarach dziatalnosci
gospodarczej,

- wyzwaniami — technicznymi i spotecznymi - zwigzanymi z rozwojem i korzystaniem z nowoczesnych
technologii, w tym internetu rzeczy.

Zajgcia beda miaty formule mieszang, taczaca elementy wyktadu, seminarium i konwersatorium. Oparte beda
na wymianie opinii i dos§wiadczen, a takze ¢wiczeniach i omdwieniu case studies, ktore pozwola studentom
na praktyczne zastosowanie zdobytej wiedzy i rozwijanie umiejetnosci krytycznego myslenia. Celem zajec jest,
by po ich zakonczeniu, studenci posiadali szerokie i multidyscyplinarne rozeznanie w kwestiach zwigzanych
z problematyka omawiang w ramach zajeé, a takze potrafili podejmowaé swiadome i odpowiedzialne decyzje
dotyczace swojej pracy zwigzanej z projektowaniem, tworzeniem, wdrazaniem i zarzadzaniem technologiami.
Zdobyta wiedza i umiej¢tnosci powinny umozliwi¢ studentom dokonywanie §wiadomych i odpowiedzialnych
spotecznie wyborow w ich przysztej karierze zawodowe;j.

Poznane zagadnienia moga stuzy¢ takze jako inspiracja i potencjalne zrodto tematow do projektow realizowanych
w ramach innych przedmiotow oraz prac dyplomowych.

Jednym z istotnych elementow przedmiotu jest blok zaje¢ (prowadzonych w jezyku angielskim), w ramach ktorego
dokonany zostanie przeglad najistotniejszych wspolczesnie wyzwan zwiazanych z rozwojem
i dostepnoscia najnowszych technologii informacyjnych, w tym internetu rzeczy oraz $cisle powigzanych z nim
technik sztucznej inteligencji uczenia maszynowego. Zajecia te beda miaty na celu przyblizenie studentom kwestii
prawnych i etycznych dotyczacych prywatnosci, oraz zwigzanych z bezpieczenstwem, ktore wigzg sig
z korzystaniem z technologii internetu rzeczy. Diagnozie poddane zostang wyzwania, jakie rodzi dostepnosc¢ tego
rodzaju rozwigzan oraz ich bezrefleksyjne wykorzystanie. Omawiane beda m.in. problemy powigzane
z naduzyciami technologii, mogacych wynika¢ z dziatan przestgpcoéw, korporacji, organdw Scigania, stuzb
wywiadowczych, czy rzadéw panstw. Studenci dyskutowa¢ beda o potencjalnych implikacjach
dla bezpieczenstwa (0sobistego — w przypadku bezposrednich uzytkownikéw — i powszechnego) zwiazanych
z wykorzystaniem danych i informacji pochodzacych z urzadzen internetu rzeczy lub wynikajacych ze sposobow
uzycia tych urzadzen przez ich posiadaczy. Rozwazane beda kwestie etyczne i moralne zwigzane
z wykorzystaniem technologii, takie jak ,,etyka algorytmow”, czy tez odpowiedzialno$¢ tworcow oprogramowania
za blgdy w napisanym przez nich kodzie, ktéore moga prowadzi¢ do niebezpiecznych
dla uzytkownikoéw, czy tez spoleczenstwa w ogolnosci naduzy¢ zaprojektowanych przez nich produktow.
Omawiane bedg r6zne modele regulacji i kontroli, ktére moga pomoc w zapobieganiu niepozadanym zjawiskom.
Poruszana bedzie tu m.in. koncepcja Internet Governance i jej wptyw na ksztaltowanie si¢ globalnej sieci.
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Weryfikacja efektow uczenia si¢ bedzie miata posta¢ obserwacji i aktywnos$ci na zajeciach (np. w formie dyskusji

oksfordzkiej)

oraz

zadan domowych w  formie

mini-esejow

(realizowanych

indywidualna,

lub w zespotach). Sugestie tematow podane zostana w formie otwartej listy (z mozliwos$cia zaproponowania przez
studentéw wiasnych tematow).

Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ dla| sposob weryfikacji
dla programu
przedmiotu studiéw
Student
WIEDZA
. L . . . ; zadania domowe
zna i rozumie gtéwne tendencje rozwojowe informatyki (mini-eseje)
W01 technicznej i telekomunikacji, takze W_01 akt wnoéjc' '
w szerszym, spotecznym kontekscie ywno
na zajeciach
w pgglgblonym stopniu zna i rozumie wybrane fakty, sadania domowe
teorie i metody, stanowigce zaawansowana wiedzg W 05 (mini-eseje)
W02 z zakresu wybranych zagadnien zwiazanych W 07 akt wnoéjé '
z projektowaniem 1 funkcjonowaniem systemow - ywno
X na zajeciach
Internetu rzeczy
rozumie problemy etyczne, prawne i spoteczne zadania domowe
W03 wynikajace  z  wykorzystania  nowoczesnych W_09 (mini-eseje),
technologii, w szczegdlnosci — internetu rzeczy, W_10 aktywnos¢
i zagrozenia z tym zwigzane na zajeciach
UMIEJETNOSCI
. . . . zadania domowe
potrafi oceni¢ zagrozenia zwigzane z wykorzystaniem .. .
. NN u_02 (mini-eseje),
uo1 nowoczesnych technologii, w szczegoélnoéci - U 07 aktvwhnodé
internetu rzeczy - ywno
na zajeciach
zadania domowe
potrafi  postugiwaé si¢ jezykiem angielskim (mini-eseje w jezyku
uo02 na poziomie przynajmniej B2+, aktywnie uczestniczac uU_13 angielskim),
w zajeciach prowadzonych w tym jezyku aktywnos¢
na zajeciach
. L . . aktywnos¢ na
U03 potrafi k(')’mumkov'vac si¢ na tematy zawodowe; potrafi U_10 zajeciach,
prowadzi¢ dyskusje prowadzenie dyskusji
KOMPETENCIJE SPOLECZNE
zadania domowe
KO1 jest gotow do statego aktualizowania i wzbogacania K 01 (mini-eseje),
posiadanej wiedzy - aktywnos¢
na zajeciach
jest swiadom odpowiedzialno$ci tworcow systemow
internetu  rzeczy, W  szczego6lnosci  tworcow aktywnos¢
K02 oprogramowania, za btedy w napisanym przez nich K_02 na zajeciach,
kodzie, ktore moga prowadzi¢ do niebezpiecznych udziat w dyskusji
naduzy¢ zaprojektowanych przez nich produktéw
jest: lepiej przygotowany do odpowiedzialnego
petnieni r6l zawodowych — rozwiagzywania dylematow aktywnos¢
K03 pojawiajacych  si¢ w  praktyce dziatalnosSci K_04 na zajeciach,
inzynierskiej 1 badawczo-rozwojowej zwiazanej udziatl w dyskusji
z wykorzystaniem nowoczesnych technologii
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METODOLOGICZNE I ETYCZNE PROBLEMY BADAN TECHNONAUKOWYCH

Przedmiot prowadzony w jezyku angielskim
METHODOLOGICAL AND ETHICAL ISSUES OF TECHNOSCIENTIFIC RESEARCH

wyktad 20

¢wiczenia 10

rodzaj zaj¢é/liczba godzin laboratorium -

projekt -

zajecia zintegrowane (warsztaty) -

liczba punktéw ECTS 2

status przedmiotu obowigzkowy

Tresci ksztalcenia
WYKLAD

— Podstawowe poj¢cia zwigzane z metodologia badan naukowych (2h):
o nauka i dyscypliny naukowe,
o informacja i wiedza naukowa.
—  Modelowanie matematyczne i pomiar (3h):
o zasady modelowania matematycznego,
o identyfikacja modeli matematycznych,
o matematyczny metamodel pomiaru.
—  Metoda naukowa i proces badawczy (3h):
o pojecia podstawowe,
o haiwna interpretacja metody naukowej i krytyka tej interpretacji,
o kontekst odkrycia i kontekst uzasadnienia,
o niepewno$¢ wiedzy naukowej.
—  Elementy metaetyki i etyki ogo6lnej (2h):
o podstawowe pojecia etyki i metaetyki,
o etyka a inne obszary aktywno$ci intelektualne;.
—  Etyczne aspekty eksperymentowania (2h):
o formulowanie problemu badawczego,
o planowanie i przeprowadzanie eksperymentow,
o zbieranie i obrobka danych eksperymentalnych.
—  Etyczne aspekty procesow informacyjnych w badaniach naukowych (2h):
o prowadzenie dyskusji technonaukowej,
o ochrona wilasnosci intelektualnej,
o recenzowanie prac naukowych,
o wnioskowanie 0 srodki na badania.
—  Etyczne aspekty uzytkowania nowych technik (2h):
o zarys problematyki etycznej zwigzanej z technikami,
o problemy etyczne zwigzane z cyberbezpieczenstwem, sztuczng inteligencja i robotyka.
—  Sprawdziany (4h):
o Sprawdzian #1 i Sprawdzian #1' dotyczace pierwszej potowy wyktadu,
o Sprawdzian #2 i Sprawdzian #2' dotyczace drugiej potowy wyktadu.

CWICZENIA

—  Sztuka dyskursu metanaukowego (2h),

— Nowoczesne ujgcia metodologii badan technonaukowych (2h),

—  Metodologiczne problemy zwiazane z uzasadnieniem naukowym (2h),

— Dylematy etyczne zwigzane z obrobka danych i publikowaniem wynikoéw badan (2h),
— Dylematy etyczne zwigzane z nowymi technikami (2h).

LECTURES
—  Basic concepts of research methodology (2h):
o science and sciences,

o scientific information and scientific knowledge.
—  Mathematical modelling and measurement (3h):
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o principles of mathematical modelling,
o identification of mathematical models,
o mathematical meta-model of measurement.
— Scientific method and research process (3h):
o basic concepts and approaches,
o naive understanding of scientific method and its critics,
o context of discovery and context of justification,
o uncertainty of scientific knowledge.
—  Elements of meta-ethics and general ethics (2h):
o hbasic concepts of ethics and meta-ethics,
o relation of ethics to other forms of intellectual activity.
— Ethical aspects of key research operations (2h):
o formulation of a research problem,
o design and execution of experiments,
o acquisition and processing of experimental data.
—  Ethical aspects of research-related information processes (2h):
o technoscientific discussion,
o protection of intellectual property,
o reviewing process,
o research grant application.
—  Ethical aspects of new technologies (2h):
o basic approaches of ethical problems related to new technologies,
o ethical issues related to cybersecurity, Al and robotics.
— Tests (4 h):
o Class Test #1 and Class Test #1' cover the first half of the contents of lectures.
o Class Test #2 and Class Test #2' cover the second half of the contents of lectures.

TUTORIALS

— Artand science of meta-scientific discourse (2h),

— Modern approaches to research methodology (2h),

— Methodological issues related to scientific justification (2h),

— Ethical dilemmas related to data processing and publication (2h),
— Ethical dilemmas related to new technologies (2h).
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Efekty uczenia si¢ dla przedmiotu

z dnia 31 maja 2023 r.

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
WIEDZA
ma podstawowg wiedze dotyczaca:
WO1 — podstawowych poj¢é metodologii badan, W_02 Sprawdzian #1,
— modelowania matematycznego i pomiaru, W_03 Sprawdzian #1'
— metody naukowej i procesu badawczego
ma podstawowg wiedze dotyczaca:
— podstawowych poje¢ etyki i metaetyki,
— etycznych aspektoéw pracy inzyniera,
— etycznych aspektow procesow informacyjnych
. ) - . W_09 .
zwigzanych z dziatalno$cig badawczo-rozwojowa, - Sprawdzian #2,
W02 . L w_10 . .
— etycznych  aspektow  ochrony  wlasnosci - Sprawdzian #2
. . w_11
intelektualnej, -
— etycznych aspektow wykorzystywania technik
informacyjnych w  dziatalnosci  badawczo-
rozwojowej
UMIEJETNOSCI
potrafi:
— identyfikowa¢ i krytycznie analizowa¢ problemy
metodologiczne i etyczne zwiazane weryfikacja podczas
. . . U 01 ! -
z dziatalnoscig badawczo-rozwojows, U 02 animacji dyskusji i
uo1 — podchodzi¢ metodycznie do dylematow etycznych U 09 udziatu w dyskusjach
zwigzanych z dziatalno$cig badawczo-rozwojowa, - animowanych przez
. . u_10 ) .
— omawiaé problemy etyczne zwigzane - innych studentéw
z dziatalnoscia badawczo-rozwojowa 1 bronié
wlasnej postawy etycznej
weryfikacja na
sprawdzianach
potrafi porozumiewaé si¢ w jezyku angielskim, a takze podczas
uo2 w  szczegdlno$ci na temat metodologicznych uU_13 animacji dyskusji i
i etycznych probleméw badan technonaukowych udzialu w dyskusjach
animowanych przez
innych studentow
KOMPETENCIJE SPOLECZNE
jest:
— Dbardziej wrazliwy na warto$ci moralne zwigzane z
dziatalno$cig badawczo-rozwojows,
— lepiej  przygotowany do  podejmowania
odpowiedzialnoéci za dziatalno§¢ badawczo- .
. weryfikacja podczas
rOZWOjowa, K_01 - i dvskusii i
— lepiej  przygotowany do  rozwigzywania K_02 animacyl dyskusji |
K01 . L . - udzialu w dyskusjach
dylematow  etycznych  pojawiajacych  si¢ K_03 .
LA animowanych przez
w praktyce badawczo-rozwojowej, K_04 . X
. ) . . . . innych studentéw
— Dbieglejszy w  ksztaltowaniu  indywidualnej
postawy etycznej w odniesieniu do dziatalnosSci
badawczo-rozwojowej,
— bardziej sktonny do systematycznej refleksji nad
etycznymi aspektami zycia codziennego
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SEMINARIUM DYPLOMOWE

wyktad

¢wiczenia 3

rodzaj zaj¢é/liczba godzin laboratorium

projekt

olo|o|Oo|o

zajecia zintegrowane (warsztaty)

liczba punktow ECTS 2

status przedmiotu obowigzkowy

Tresci ksztalcenia

Tematyka zaje¢ prowadzonych w formie seminaryjnej obejmuje szerokie spektrum zagadnien dotyczacych
inzynierii internetu rzeczy, zwigzanych z tematyka prac dyplomowych aktualnie realizowanych przez studentow.

Oprocz przedstawienia prezentacji zwigzanej z tematyka pracy dyplomowej student musi:

- poprowadzi¢ dyskusje na temat prezentacji przedstawionej przez innego studenta,

- przygotowaé tekst majacy charakter komunikatu naukowego dotyczacy zagadnienia bedacego przedmiotem
pracy dyplomowej,

- przygotowacé rozszerzone streszczenie tego tekstu w jezyku angielskim.

Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektow uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
WIEDZA
zna tendencje rozwojowe informatyki technicznej
W01 i telekomunikacji, w szczeg6lnosci majace wplyw wW_01 udziat w dyskusji

na rozwoj inzynierii internetu rzeczy

zna i rozumie wybrane fakty, teorie i metody,
W02 stanowigce zaawansowang wiedz¢ z zakresu W_05 udziat w dyskusji
wybranych aspektdéw inzynierii internetu rzeczy

UMIEJETNOSCI

potrafi przygotowaé i przedstawié prezentacje ustng
uo1 dotyczaca zagadnien z zakresu inzynierii internetu u_10 prezentacja
rzeczy

potrafi przygotowac tekst o charakterze naukowym
dotyczacy zagadnien z zakresu inzynierii internetu u_09 .
uo2 : komunikat naukowy
rzeczy oraz rozszerzone streszczenie tego tekstu u_13

w jezyku angielskim

potrafi komunikowac¢ si¢ na tematy zawodowe; potrafi udziat w dyskusji,

uos prowadzi¢ dyskusje u_10 prowadzenie dyskusji
KOMPETENCIJE SPOLECZNE
. . . . L udziat w dyskusji,
K01 jest gotow do krytycznej oceny odbieranych tresci K_01 prowadzenie dyskusji
K02 Jpeos;i agé);:])zxjf Vc\ll?e ;‘zjego aktualizowania i wzbogacania K_01 udziat w dyskusji
jest gotow do formulowania 1 przekazywania
KO3 informacji zwigzanych z inzynierig internetu rzeczy; K 02 prezentacja,

podejmuje starania, aby przekazaé takie informacje - udziatl w dyskusji
W sposob zrozumialy
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CYKL RZEDMIOTOW ZWIAZANYCH Z PROWADZENIEM BADAN I PRZYGOTOWANIEM
PRACY DYPLOMOWEJ

-  PRACOWNIA PROBLEMOWA

PRACOWNIA DYPLOMOWA

PRZYGOTOWANIE PRACY DYPLOMOWEJ

REDAKCJA | EDYCJA PRACY DYPLOMOWEJ

rodzaj zaje¢/liczba godzin zajf;cia. prowa.c}zone indywidualnie, nieuwidocznione 0
w planie studiéw
PRACOWNIA PROBLEMOWA 2
liczba punktow ECTS PRACOWNIA DYPLOMOWA 6
PRZYGOTOWANIE PRACY DYPLOMOWE] 20
REDAKCJA | EDYCJA PRACY DYPLOMOWE] 0
status przedmiotu obowigzkowy

Tresci ksztalcenia

Zajecia realizowane indywidualnie pod opiekg promotora pracy dyplomowej obejmuja wybrane aspekty sposrod
szerokiego spektrum zagadnien dotyczacych cyberbezpieczenistwa, zwigzane z tematyka pracy dyplomowej
realizowanej przez studenta.

Zajgcia — oprocz pracy realizowanej przez studenta poza Uczelnig — obejmuja:

- konsultacje z promotorem pracy dyplomowej i innymi nauczycielami akademickimi,

- badania prowadzone na Uczelni z wykorzystaniem specjalistycznej aparatury lub oprogramowania,
realizowane pod nadzorem promotora lub innej osoby upowaznionej do prowadzenia tego typu zajec.

Efekty uczenia si¢ dla przedmiotu

symbol symbole
efektu efektow
uczenia si¢ opis efektéw uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
WIEDZA
w poglebionym stopniu zna i rozumie wybrane fakty, sprawozdania
teorie i metody, stanowigce zaawansowang wiedzg -
W01 e W_05 Z pracowni,
z zakresu wybranych aspektow inzynierii internetu raca dvplomowa
rzeczy zwiazanych z tematyka pracy dyplomowe;j P yp
UMIEJETNOSCI
potrafi pozyskiwac¢ informacje z wlasciwie dobranych l;c;)r:zl::gf (ireem
uo1 zrodet, dokonywac ich krytycznej oceny, analizy, U o1 sprawoz dania’
syntezy 1 tworczej interpretacji, wycigga¢ wnioski - Z pracowni
i wyczerpujaco je uzasadniaé oraca dyplc;mowa
konsultacje z
potrafi planowaé i przeprowadzaé promotorem,
uo2 eksperymenty/badania z zakresu inzynierii internetu U 05 sprawozdania z
rzeczy interpretowac uzyskane wyniki pracowni,
praca dyplomowa
potrafi formutowacé i testowa¢ hipotezy zwiazane sprawozdania
uo3 z prostymi problemami badawczymi dotyczacymi U_03 Z pracowni,
internetu rzeczy praca dyplomowa
konsultacje
uo4 potrafi sformutowaé specyfikacje ztozonego zadania U 06 gpF;;(\)Nrg%oarr?gl
dotyczacego inzynierii internetu rzeczy - 7 pracowni,
praca dyplomowa
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symbol symbole
efektu efektow
uczenia si¢ opis efektdw uczenia si¢ uczenia si¢ sposob weryfikacji
dla dla programu
przedmiotu studiow
Student
potrafi  zaprojektowaé — zgodnie =z zadang praca dyplomowa,
specyfikacja, uzywajac wilasciwie dobranych metod obrona pracy
u05 i narzedzi — rozwigzanie zawierajace elementy U_08 dyplomowej podczas
innowacyjnosci, z zakresu inzynierii internetu rzeczy, egzaminu
a takze zweryfikowa¢ jego poprawnosé dyplomowego
konsultacje
potrafi —w pracy badawczej oraz przy rozwiazywaniu Z promotorem,
zadania z zakresu inzynierii internetu rzeczy — sprawozdania
zastosowa¢ wlasciwie wybrane metody (analityczne, z pracowni,
uo6 symulacyjne  lub  eksperymentalne),  techniki U 06 praca dyplomowa,
i narzedzia oraz, jesli zachodzi taka potrzeba, obrona pracy
odpowiednio przystosowac istniejgce lub opracowaé dyplomowej podczas
nowe metody i narzedzia egzaminu
dyplomowego
sprawozdania
Z pracowni,
potrafi przygotowa¢ opracowanie i przedstawic U 09 praca dyplomowa,
uo7 prezentacje ustng, dotyczaca zagadnien z zakresu U 10 obrona pracy
inZynierii internetu rzeczy - dyplomowej podczas
egzaminu
dyplomowego
potrafi ~ zaplanowa¢ 1  zrealizowaé roces u_12
o8 samoksztatcenia i U 14 praca dyplomowa
KOMPETENCIJE SPOLECZNE
konsultacje
jest gotow do krytycznej oceny posiadanej wiedzy izi?]rnomqtorem
i odbieranych tresci oraz do uznawania znaczenia ymi .
. . . , . . nauczycielami
wiedzy w rozwigzywaniu problemow oraz zasiggania akademickimi
K01 opinii  ekspertow w  przypadku  trudnosci K_01 '

z samodzielnym rozwigzaniem problemu; jest gotow
do statego aktualizowania i wzbogacania posiadanej
wiedzy

praca dyplomowa,
obrona pracy
dyplomowej podczas
egzaminu
dyplomowego
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